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Advanced Encryption Standard (AES)

Bisher war der Data Encryption Standard (DES) der am haufigsten genutzte symmetrische Algorithmus zum
Verschlisseln von Daten. Trotzdem wurde er oft stark kritisiert. Da er lange Zeit nicht vollstéandig veréffentlicht war,
wurden sogar Hintertlren der NSA vermutet, die allerdings nie gefunden wurden. Zweifel an der Sicherheit von DES
waren jedoch begrindet (schlieBlich benutzt DES nur einen 56 Bit langen Schlussel) und wurden durch die
Electronic Frontier Foundation bestatigt, die 1998 eine Maschine zur Dechiffrierung von DES mittels
Brute-Force-Verfahren bauten. 3DES bot sich als eine voriibergehende Lésung an, ist jedoch recht langsam und die
verwendete Blocklange von 64 Bit ist ein potenzielles Sicherheitsrisiko. Es musste also ein neuer
Verschlusselungsstandard entwickelt werden, der nicht die Fehler seiner Vorganger besitzt.

Auswahl eines Nachfolgers

Das US-amerikanische National Institute of Standards and Technology (NIST) hat Anfang 1997 zu einem offenen
Wettbewerb aufgerufen, dessen Sieger als Advanced Encryption Standard (AES) festgelegt werden soll. Dabei
wurden folgende Kriterien aufgestellt, die von den Algorithmen zu erfullen sind:

® AES muss ein symmetrischer Algorithmus sein, und zwar ein Blockalgorithmus.

® AES muss mindestens 128 Bit lange Blocke verwenden und Schlussel von 128, 192 und 256 Bit Lange
einsetzen kénnen.

® AES soll gleichermafen leicht in Hard- und Software zu implementieren sein.

® AES soll in Hard- wie Software eine uberdurchschnittliche Performance haben.

® AES soll allen bekannten Methoden der Kryptanalyse (die Kunst, einen Geheimtext ohne Kenntnis des
Schlussels zu dechiffrieren) widerstehen kénnen, insbesondere Power- und Timing-Attacken.

® Speziell fur den Einsatz in Smartcards sollen geringe Ressourcen erforderlich sein (kurze Codelange,
niedriger Speicherbedarf).

® Der Algorithmus muss frei von patentrechtlichen Ansprichen sein und darf von jedermann unentgeltlich
genutzt werden.

Im August 1998 sind 15 Algorithmen beim NIST eingegangen und werden nun offentlich diskutiert und auf die
Erfullung der genannten Kriterien geprift. Die engere Wahl ist im April 1999 beendet und die funf besten
Kandidaten (MARS, RC6, Rijndael, Serpent, Twofish) kommen in die nachste Runde.

Alle funf Kandidaten erfullen die Forderungen. Daher werden ab nun weitere Kriterien hinzugezogen: Die
Algorithmen sollen auf theoretische Schwachstellen Uberprift werden, durch die ein Algorithmus moglicherweise
irgendwann einmal unsicher werden kann. Dies klingt sehr weit hergeholt, ist aber notwendig. Denn leider kann
man heute nicht sagen, wie sich der Technologie-Fortschritt in den nachsten Jahren entwickelt. Vorgehensweisen
die heute als unmdglich erklart sind kénnen in einigen Jahren schon alltaglich sein. Ein solches Risiko darf nicht
eingegangen werden.

Eindeutiger ist jedoch die Staffelung der Kandidaten nach Ressourcenverbrauch und Performance. Als einziger
Algorithmus ist Rijndael als Hard- und Software-Implementierung tUberdurchschnittlich schnell. Andere Kandidaten
haben jeweils in unterschiedlichen Bereichen Schwéachen.

Im Mai 2000 wurden die Analysen und 6ffentlichen Diskussionen abgeschlossen und schlieRlich am 2. Oktober 2000
der Sieger bekannt gegeben: Der belgische Algorithmus Rijndael wird neuer Standard. Sicherlich entspricht das
nicht der ublichen Sicherheitspolitik in den USA, dass man sich kunftig auf einen europaischen Algorithmus berufen
soll. Aber Rijndael hat insbesondere durch seine Einfachheit (die Referenz-Implementierung umfasst weniger als
500 Zeilen C-Code) und Performance lberzeugt.

Blockverschlusselungsalgorithmen

Symmetrische Verschlusselungsalgorithmen sind oft Blockverschlisselungsalgorithmen. Bevor sie Daten
verschlusseln, werden diese zunéchst in Blocke unterteilt, dessen GroRe durch den Algorithmus vorgegeben ist und
bei AES sogar variabel ist. Die Blocke werden anschlieBend jeder fiir sich verschlusselt. Die Verschliusselungsroutine
setzt jedoch ganze Blocke voraus, somit muss meistens der letzte Block mit Zufallsdaten aufgefillt werden (bei
einer BlockgréBe von 128 Bit werden die verschlusselten Daten somit maximal 16 Byte groRer als der Klartext).
Wichtige Parameter eines Blockchiffre sind somit die Blocklange und die Schlissellange.

XOR-Verknupfung
Viele Verschlisselungsalgorithmen arbeiten mit einer XOR-Verkniupfung. XOR ist die Bezeichnung fur ein exklusives
"oder". Praktisch entspricht dies der Addition zweier Bits modulo 2:

XOR O 1
(0] 0] 1
1 1 0

Der Vorteil der XOR-Verknupfung ist, dass sie umkehrbar ist. Somit kann beim Verschlisseln die gleiche Funktion
verwendet werden, wie beim Entschlusseln:

101 XOR 11 = 110

110 XOR 11 = 101

110 XOR 101 = 11

S-Box

Eine Substitutionsbox (S-Box) dient als Basis fiir eine monoalphabetische Verschlisselung. Sie ist meist als Array
implementiert und gibt an, welches Byte wie getauscht wird. Die S-Box in AES basiert auf einem mathematischen
Zusammenhang und ist somit fest im Algorithmus implementiert. Doch dies ist kein Schwachpunkt, da die S-Box
lediglich zur Vermischung der Bytes in Kombination mit weiteren Operationen und dem Schliissel genutzt wird.

Die Arbeitsweise von AES

AES (in Zukunft ist mit AES der Algorithmus Rijndael gemeint) ist, wie bereits erwahnt, ein Blockchiffre, dessen
Blocklange und Schlissellange unabhéangig voneinander die Werte 128, 192 oder 256 Bit erhalten kann. Jeder Block
wird zunéchst in eine zweidimensionale Tabelle mit vier Zeilen geschrieben, dessen Zellen ein Byte grof3 sind. Die
Anzahl der Spalten variiert je nach BlockgrofRe von 4 (128 Bit) bis 8 (256 Bit). Jeder Block wird nun nacheinander
bestimmten Transformationen unterzogen. Aber anstatt jeden Block einmal mit dem Schlissel zu Chiffrieren,
wendet AES verschiedene Teile des Schlussels nacheinander auf den Klartext-Block an. Die Anzahl dieser Runden (r)
variiert und ist von Schlussellange (k) und Blockgrof3e (b) abhangig:

r b=128 b =192 b =256
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k=128 10 12 14
k=192 12 12 14
k = 256 14 14 14

Ablauf von AES

® Schlusselexpansion
® Vorrunde
O KeyAddition ()
® Verschlusselungsrunden (wiederhole solange runde<r)
O Substitution()
O shiftRow()
O MixColumn()
O KeyAddition()
® Schlussrunde
O Substitution()
O shiftRow()
O KeyAddition()

Schlusselexpansion

Zunéchst muss der Schltssel in r+1 Teilschlussel (auch Rundenschlissel genannt) aufgeteilt werden. Die
Rundenschliissel missen die gleiche Léange, wie die Blocke erhalten. Somit muss der Benutzerschlussel auf die
Lange b * (r +1) expandiert werden. Die Schlussel werden wieder in zweidimensionalen Tabellen mit vier Zeilen und
Zellen der GroBe 1 Byte gebildet. Der erste Rundenschlissel ist identisch mit dem Benutzerschlissel. Die weiteren
Schlussel werden wie folgt berechnet:

Um die Werte fur die Zellen in der ersten Spalte eines Rundenschlussels zu erhalten, wird zunachst das Byte,
welches sich in der letzten (je nach BlockgréRe: vierten, sechsten oder achten) Spalte befindet und drei Zeilen
zurickliegt, durch die S-Box verschlusselt und anschlieend mit dem um eine Schltssellange zuriickliegendem Byte
XOR verknupft.

Befindet sich das zu berechnende Byte an einer Position, die ein ganzzahliger Teiler der Schlissellange ist, so wird
das berechnete Byte zuséatzlich mit einem Eintrag aus der rcon-Tabelle XOR verknipft. Hierfur wird als Index eine
fortlaufende Nummer verwendet. Die rcon-Tabelle ist ahnlich wie die S-Box eine Tabelle in Form eines Arrays, das
konstante Werte enthalt die auf einem mathematischen Zusammenhang beruhen.

Jedes weitere Byte (das sich nicht in der ersten Spalte befindet) wird aus einer XOR-Verkntpfung des vorherigen
Bytes (wi-1) mit dem Byte einer Schlissellange vorher (wj-k/32) gebildet.

KeyAddition

In der Vorrunde und nach jeder weiteren Verschlisselungsrunde wird die KeyAddition ausgefuihrt. Hierbei wird eine
bitweise XOR-Verkniupfung zwischen dem Block und dem aktuellen Rundenschlissel vorgenommen. Dies ist die
einzige Funktion in AES, die den Algorithmus vom Benutzerschlissel abhéngig macht.

Substitution
Im ersten Schritt jeder Runde wird fir jedes Byte im Block ein Aquivalent in der S-Box gesucht. Somit werden die
Daten monoalphabetisch verschlisselt.

ShiftRow

Wie oben erwéhnt, liegt ein Block in Form einer zweidimensionalen Tabelle mit vier Zeilen vor. In diesem Schritt
werden die Zeilen um eine bestimmte Anzahl von Spalten nach links verschoben. Uberlaufende Zellen werden von
rechts fortgesetzt. Die Anzahl der Verschiebungen ist zeilen- und blocklangenabhéngig:

b =128 b =192 b =256
Zeile O 0 0 0
Zeile 1 1 1 1
Zeile 2 2 2 3
Zeile 3 3 3 4

MixColumn

Schliellich werden die Spalten vermischt. Es wird zunachst jede Zelle einer Spalte mit einer Konstanten multipliziert
und anschlieBend die Ergebnisse XOR verknipft. Hinter dieser Vorgehensweise steckt ein komplizierter
mathematischer Zusammenhang, der hier nicht n&her erlautert wird. Die Konstante wird folgendermaBen bestimmt:
Zeile 1:
Zeile 2:
Zeile 3:
Zeile 4:
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Entschliusselung

Bei der Entschlisselung von Daten wird genau rluckwarts vorgegangen. Die Daten werden zunéchst wieder in
zweidimensionale Tabellen gelesen und die Rundenschlissel generiert. Allerdings wird nun mit der Schlussrunde
angefangen und alle Funktionen in jeder Runde in der umgekehrten Reihenfolge aufgerufen. Durch die vielen
XOR-Verknupfungen unterscheiden sich die meisten Funktionen zum Entschlisseln nicht von denen zum
Verschlisseln. Jedoch muss eine andere S-Box genutzt werden (die sich aus der original S-Box berechnen lasst)
und die Zeilenverschiebungen erfolgen in die andere Richtung.

Kristof Hamann, 2002
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