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Blockchiffre

Rijndael ist ein symmetrischer Blockchiffre. Er ver- und entschlusselt also
blockweise Daten mit einem Schllssel. Die Blockgrof3e und die Schlussellange
konnen dabei unabhangig voneinander 128, 192 oder 256 Bit lang sein.

Jeder Block wird durch eine zweidimensionale Tabelle abgebildet, die immer
aus 4 Zeilen besteht und je nach GrofRe der Daten aus 4 (128 Bit) bis 8 (256
Bit) Spalten. Jede Zelle dieser Tabelle ist genau 1 Byte (8 Bit) grol}.
Datenblock:

Ein Block kann somit aus 16, 24 oder 32 Bytes (4, 6 oder 8 Worte) bestehen.
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Auf jedem dieser Blocke werden nun, je nach lange des Schlussels und der
Blockgrolle, Transformationen durchgefuhrt. Der Durchgang, der der diese

Transformationen durchfuhrt, wird mit ,Runde” beschrieben. Ein Block kann bis
zu 14 Runden durchlaufen (min. 10).

Die Anzahl r dieser Runden variiert und ist von der Schlussellange k und
Blockgrole b abhangig:

Je nach Blocklange b und Schliussellange k wird die Anzahl der Runden
bestimmt (10, 12 oder 14)

r b=128 b=192 b=256
k=128 10 12 14
k=192 12 12 14
k=256 14 14 14
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Die Anzahl der Méglichkeiten 2N Eingabedaten zu permutieren betragt: (21n)!

[hﬂgz (tﬁ”ﬁ!)]

Die Anzahl der Schlusselbits errechnet sich aus :

n Permutationen Schliisselbits
1 21=12 1
2 4= 24 5
3 81 = 40320 18 (FUr eine Verschlisselung von nur 8 Bit
4 161 = 20922789852000 45 ware somit ein Schlussel von 1684 Bits
o 256l 1057 — notwendig, um alle Permutationen
— realisieren zu konnen!)
16 ES536! &= 10 954037
6324) ~ 103951010 1nll _
2| (27) = 10 1,31-10 Vergleich zu DES: 2128-56 = 272
ga| (284 & 10771071 15 - 10% AES macht also das Durchprobieren
—— —— ' 4 72
128](212%)) ~ 1042910 4 3. 10% aller Sch_lussel um 2/< Mal
' ' aufwendiger als bei DES.
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Ablauf der Verschlusselung:

Schlusselexpansion
Vorrunde
KeyAddition ()
Verschlusselungsrunden (wiederhole solange runde<r)
Substitution()
ShiftRow()
MixColumn()
KeyAddition()
Schlussrunde
Substitution()
ShiftRow()
KeyAddition()

S-Box:
Eine Substitutionsbox (S-Box) dient als Basis fur eine monoalphabetische

Verschlusselung. Sie ist meist als Array implementiert und gibt an, welches
Byte wie getauscht wird.
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Schlusselexpansion:
Aufteilen des Schlussels in r+1 Teilschlissel (Rundenschlussel).

KeyAddition:

In der Vorrunde und nach jeder weiteren Verschlisselungsrunde wird die
KeyAddition ausgefuhrt. Hierbei wird eine bitweise XOR-Verknupfung zwischen dem
Block und dem aktuellen Rundenschlussel vorgenommen.

Substitution: )
Im ersten Schritt jeder Runde wird fur jedes Byte im Block ein Aquivalent in der S-
Box gesucht. Somit werden die Daten monoalphabetisch verschlusselt.

ShiftRow:

In diesem Schritt werden die Zeilen um eine bestimmte Anzahl von Spalten nach
links verschoben. Uberlaufende Zellen werden von rechts fortgesetzt. Die Anzahl
der Verschiebungen ist zeilen- und blocklangenabhangig

MixColumn:
Mischen der Spalten unter den einzelnen Blocken. Es wird zunachst jede Zelle einer

Spalte mit einer Konstanten multipliziert und anschliel3end die Ergebnisse XOR
verknupft.
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* AES ist ein Blockchiffre mit einer variablen Block- und Schlussellange

* Die Blocklange und die Schlussellange konnen unabhangig voneinander
spezifiziert werden (128, 192 oder 256 bit)

* Die zu verschlusselnden Daten werden in ein 2-dimensionales Byte-Array
ubertragen mit immer 4 Zeilen und N_ Spalten

(Dieser Byte-Block wird auch ,State” = ,Zustand® genannt)

* Die Abbildung von Klartext in den Zustand erfolgt spaltenweise

* Der Schlissel wird ebenfalls in einem 2-dimensionalen Byte-Array dargestellt
mit immer 4 Zeilen und N Spalten

* Jede Zelle dieser Blocke ist 8 Bit (1 Byte) grof}
:> demnach kann ein Zustand 4, 6 oder 8 Worte grol} sein
(1 Wort = 4 Byte)
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Beispiel:
//’\ Zelle ist immer 1 Byte grof3
a0,0 a0,1 a0,2 aO,3 a0,4 a0,5 k0,0 k0,1 k0,2 k0,3
\a‘l_,O/ a1,1 a1,2 a1,3 a1,4 a1,5 k1,0 k‘l,‘l k1,2 k1,3
a2,0 a2,1 a2,2 a2,3 a2,4 a2,5 k2,0 k2,1 k2,2 k2,3
a3,0 a3,1 a3,2 a3,3 a3,4 as,s k3,0 k3,1 k3,2 k3,3
Zustand mit Nb =6 Schlussel mit N, =4

* Das Fullen der Arrays (Zustand und Schlussel) erfolgt spaltenweise,

also ao,o, aw, az,o, as,o, aoﬂ, a“,

o Die Anzahl der Runden N_(Transformationsdurchlaufe) ist abhangig von N und N

Nr Nb =4 Nb =6 Nb =8
Nk = 4 10 12 14
Nk =6 12 12 14
Nk =8 14 14 14

Table 1: Number of rounds (Nr) as a function of the block and key length.

Abbildung 1 - Rundentabelle 10
Quelle: [DJRV_99], Kapitel 4, Seite 10
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Der Eingabeblock

Hier wird wie gerade gesprochen das 2-dimensionale
Array mit Daten aufgefullt

11
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Die Vorbereitung

Eingabeblock

Schlusselexpansion

Vorrunde

o

byteSub()
Y
shiftRow()
\J
mixColumn()
Y
keyAddition()

.

Schlussrunde
\
Ausgabe

Die Schlusselexpansion (1)

Der expandierte Schlussel ist ein 4-Byte Wort-Array mit
WIN, *(N +1)].

Zur Schlusselexpansion gilt:

AanXIO = Blockgrofie (in Worte) * (Rundenzahl + 1)

konkret:
Aan =6*(12+1)
Xp

AanXp = 78 Worte ( = 2496 Bits)

Die ersten N _(bei uns N = 4) Worte im expandierten

Schlussel beinhalten den ,Hauptschlissel®. Die
restlichen 74 Worte werden nun rekursiv berechnet,
wobei der jeweils vorherige Rundenschlussel dem
folgenden als Berechnungsgrundlage dient.

(Der erste Rundenschlussel ist demzufolge der
Hauptschlussel.)

12
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1.

Die Schlusselexpansion (2)

Darstellung der Berechnung der weiteren Rundenschlussel anhand eines Beispiels:

Rundenschlussel (= “Hauptschlussel®) 2. Rundenschlussel (abhangig vom 1. Rundenschlussel)

A9 | 5B FF 4 - C4 |

8E 8F 5A | B8 |

3D 6F A5 33

9E 17 9C 2E

Das 1. Byte eines jeden Rundenschlissels wird mit dem 3 Zeilen zuvor stehenden Byte
der letzten Spalte XOR verknupft, nachdem dieses Byte zuvor in der S-Box substituiert
wurde. Zudem wird das 1. Byte auch mit einem Eintrag aus der rcon-Tabelle XORiert.

Eintrag A9 10101001
B8 S-Box 6C 01101100
Eintrag rcon[O] 1 00000001
Ergebnis C4 11000100

13
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Die Vorbereitung

Die Schlusselexpansion (3)

Darstellung der Berechnung der weiteren Rundenschlussel anhand eines Beispiels:

1. Rundenschlissel (= “Hauptschlissel®)

A9 | 5B FF 4
8E 8F 5A B8
3D 6F A5 33
9E 17 9C 2E

2. Rundenschlussel (abhangig vom 1. Rundenschlussel)

| c4 |

71

Die nachsten Bytes des Wortes werden berechnet, indem das nachste Byte des 1.
Rundenschlussels mit dem gerade berechneten Byte des 2. Rundenschlussels XORiert

wird. Dieses geschieht bis das neue Wort erzeugt wurde.
Das erste Byte des neuen Wortes wird aquivalent zu Schlusselexpansion (2) erzeugt,

jedoch ohne den Eintrag der rcon-Tabelle.

Eintrag

Eintrag

Ergebnis

BS 10110101
C4 11000100
71 01110001

14
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Die Schllusselexpansion (4)

Bei einer Schlusselexpansion von Nk > 6 wird jedes 4. Byte eines Wortes innerhalb des
neu zu erstellenden Rundenschlussels noch einmal durch die S-Box substituiert. Dies
bewirkt eine zusatzliche Durchmischung bei grossen Schltsseln und verhindert das
Entstehen von neuen Regelmassigkeiten innerhalb des expandierten Schilssels.

15
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Rechenoperationen im AES

Addition [

Die Addition bei AES ist gleichzusetzen mit einer XOR-Verknupfung auf byte-level.

Beispiel:

57 + 83 = D4 (X+ X'+ X+ X+ 1)+ (X +x+1)=x"+x+x'+ Xx°
01010111

+ 10000011
11010100

Multiplikation e (spater)

16
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Die S-Box

Die S-Box (Substitutions-Box) ist eine Tabelle, in der byteweise Daten ersetzt werden.
Die Daten in der S-Box lassen sich wie folgt erzeugen:

(] [1 000 1 1 1 1 x] [1] Beispiel.
w! |11 000 1 1 1fx]| |! o
Wl i1 100001 1)g| o Substituieren der hex. Zahl 00
N T R el Y b 0*1+0*0 + 0*0 + ... = 0
vep 11D L0000 0hx 0 0*1 +0*1+0*0+..=0
vl Jo 11110 o)k |1 0*1 +0*1 +0*1 + ... = 0
Vs 00 1 11 1 1 0fx, 1
(v-] 100 0 1 1 1 1 1fx]| [0]
Ergebnis = (00000000) + (01100011),
Abbildung 2 — affine Transformation
Quelle: [DRRV_99], Kapitel 4, Seite 7 = (OO)16 + (63)16
=>(63),,

17
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Die S-Box

oA 82 C9 YD FA O 58 47 FO AD D4 AZ AR 9 AL 72 D
BY FD 43 26 3B 3F F7 CC 34 A% ES F1 71 0g 31 14
4 cyo23 0 C3 18 96 A s 7 1280 EZ EB 27 B2 75

4 B2 Z2C 1A 1B BE &8A AD 52 3B DB B3 29 E5 ZF 84
a3 1

=

ED 20 FZ BT 4B BA CHB BE 39 4A 4T 48 CF
oo EF AA FB 43 4D 33 8BS 45 F9 2 fFa0 3T 9F AR
91 A3 40 BF 92 8D 3| F5 BT BB DA 2 10  FF  F3 D2

GO 81 4F  DC 22 0YA 40 88 46 EE B 14 DE 5SE B W)z
ED 32 3A A 49 B 24 sC  C2 D3I OAC B2 W 95 E4 T4
EFY <Ccg& 3IF¥ EDO 8D D5 4E A9 BC 56 F4 EA  BS  TA AE B

B~ 78 25 2E 1C A6 B4 CE EB DD T4 1F 4B BD 8B BA
/0 3E B EE 43 3 FE E 61 a9 %7 B 8B 1 1D HE
E1 F3 43 11 K9 D4 BE 84 9B 1E &7 EY CE &5 28 DF

ac Al aa D BF EE 42 B3 4 49 2D F Bo 54 BB 1B
Abbildung 3 - Substitutions-Box

18
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Die Vorbereitung

Eingabeblock
Y
Schlusselexpansion

Vorrunde

byteSub()
Y
shiftRow()
\J
mixColumn()
Y
keyAddition()

.

Schlussrunde
\
Ausgabe

Die Vorrunde

In der Vorrunde wird die Funktion keyAddition()
ausgefuhrt. Hierbei wird eine bitweise XOR -
Verknupfung zwischen dem Block und dem aktuellen
Rundenschlussel vorgenommen.

20 | 47 |72 |15 G|lr|u C4 |97 | b2 |55 E4 | DO | CO | 20 a|b

70 | 70 | 65 | 20 plp|e BC | 25 | DA | Bl CC | 55 | BF | 91 11U

[ N e e =g
o+

43 | 5F | 67 | 65 C g|e DO | 17 | AA | b4 93 |48 |CD | 1 " |H

6C | 62 | 20 | 20 11D E8 | F7 | 46 | 64 84195 66| 44 » |* £ |D

Block (hex) Klartext Schliissel Verschliisselt Klartext

Beispiel:
00100000 (20)

16

XOR 11000100 (C4)
11100100 (E4)

Die Vorrunde soll gegen known-plaintext-attacks
schutzen. Dabei ist dem Gegner ein zusammen -
gehoriges Paar Klartext/Geheimtext aus dem er den
Schlussel zurtckfuhren kann.

19
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byteSub() Transformation

In der Funktion byteSub() werden alle Zellen eines
Blocks mit der S-Box byteweise substituiert.

CA 82
BY FD
4 v
] a3
5 M
0o EF
51 A3
ch
60 81
EOD 32
ET CB
BA 78
70 3E
E1 F&@
ac Al

D

26
3

ED
FB
aF
EC
DC

60
2E
GA

FA
36
18
1B
20
43
52
5F
23
44
8D
10
48
B
BF

54
IF
96
BE
FC
4D
g0
97
A

(3]
A

(]
EB

aﬂj aﬂj aﬂﬁ d. . d

dyg Ay Ay a;-- 14
N

Ay @34 dzn d33 g3y

dypg dyy Ay, d55 diy

Abbildung 2 — Vorgang von byteSub()

Quelle: [DRRV_99], Kapitel 4.2.1, Seite 11

47 FQ AD
FT coo a4
a £EY T
a4 Al a2
B1 aB BA
33 24 45
38 Fa BC
4 17 4
a0 aa 16
24 ac  c2
4E A4 B
B4 CE  EB
F& E 1
23E G4 £]5]
42 ga Ly
S-box

D4 AZ AF GG A4 T2 CO
A5 E5 F1 71 DB 3 15
12 80 Ez EB 27 B2 75
3 D6 B3 23 E3 2F 84
CB BE 39 4A 4C 58 CF
F9 2 7F 50 3C OF A8
BE DA 21 10 FF F3 D2
A7 FE 3D 64 5D 19 73
EE B3 14 DE SE B DB
DI AC 62 81 95 E4 79
56 F4 EA B5 TA AE 8
DD 74 1F 4B BD 8B 8A
35 57 B3 86 C1 1D G9E
1E 8 E3 CE &5 28 DF
99 20 F B0 54 BB 16
— S bﬂ.1 bul,, b.. by, bl],ﬁ
m i hes by
bog bay byy by Dyy Dys
byg Dy byy byy by, Dy
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shiftRow() Transformation

Eingabeblock

A/

Schlusselexpansion

A/

Vorrunde

o

byteSub()

shiftRow()

mixColumn()
Y
keyAddition()

In der Funktion shiftRow() werden die Zeilen eines
Blocks zyklisch verschoben. Um wieviel Zellen sich
eine Zeile verschiebt, hangt von N _ab.

Nb 1 c2 C
4 1 2 3
6 1 2 3
8 1 4

Abbildung 3 — Shift-Tabelle

Quelle: [DRRV_99], Kapitel 4.2.2, Seite 12

Die Zeilen werden beim Verschieben nach links und
nicht nach rechts verschoben. Die erste Zeile eines
Blocks wird hier allerdings niemals verschoben!

no shift > m n

0 p

cyclic shift by C1 (1)

Schlussrunde

k]

cyclic shift by C2 (2)

A/

m n 0 p
k !

d e f
X ¥ z

cyclic shift by G3 (3)

Ausgabe

Abbildung 4 — shiftRow() Vorgang

Quelle: [DRRV_99], Kapitel 4.2.2, Seite 12
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Die Multiplikation:

Die Multplikation erfolgt auf Basis einer Polynom-Multiplikation mit anschlie3ender
modulo Operation mit einem festgelegten Polynom 8. Grades:

Example: ‘57 e '83' ='C1’, or:

i:x5+x4+x2+x+'l}{,xf+x+’l} PR SRS el e

X +X+X +xX+x+

X+ X+ +x+ 1

13 11 ] i) & 5 4 3
X +x +x +tx +x +x +x +x +1

13 11 O A G 5 4 3 . ] 4
Xl x T v et e X T modulo X F X X+ x+ ]

= X +x +1

Abbildung 5 —Beispiel einer Multiplikation
Quelle: [DRRV_99], Kapitel 2.1.2, Seite 5

22
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mixColumn() Transformation

Eingabeblock
Y
Schlusselexpansion
Y
Vorrunde

o

byteSub()
Y
shiftRow()

mixColumn()

keyAddition()

.

Schlussrunde
\
Ausgabe

MixColumn() durchmischt die Zellen einer Spalte
bitweise, indem die Eintrage in einer Spalte mit einer
Konstanten multipliziert werden, und das Ergebnis
anschlie3end mit den vorherigen Ergebnis XORiert wird.

J— —_

by| [02 03 01 oO1fa, (a, bis a, sind
b, 01 02 03 Olfa | Spalteneintrage)
b,| |01 01 02 03a

| Dby 03 01 01 0Zfas; |

Abbildung 6 —Matrix Multiplikation bei mixColumn()
Quelle: [DRRV_99], Kapitel 4.2.3, Seite12

23
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Beispiel:
| Df C3 68 0B by | [02 03 01 O1fa,
BN 09 48 45 b | |01 02 03 o1fa,
5F A3 59 9B = ;
21 cC F2 F9 b, 01 01 02 03|a,
b,| |03 o1 01 02]a,|

Abbildung 7 —Matrix Multiplikation bei mixColumn()

11010001 * 00000010 10111001 Quelle: [DRRV_99], Kapitel 4.2.3, Seite12
XOR
11011010
01011111 * 00000001 01011111 XOR
10000101
00100001 * 00000001 00100001 XOR
10100100
A4

24
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keyAddition() Transformation

Eingabeblock
Y
Schlusselexpansion
Y
Vorrunde

o

byteSub()
Y
shiftRow()
\J
mixColumn()

keyAddition()

Schlussrunde

Y
Ausgabe

In keyAddition() wird er jeweilige Rundenschlussel mit
den Blockeintragen XORiert.

72 sF NGO
F4 8B 1F 8E
04 01 51 6
1A 5B 8E 3D
Blockdaten XOR
| D9 R (O
A8 14 F3 74
6C 39 AA B8
60 9C F4 1B
Rundenschlissel

B = 23 [N

5C 9F EC FA

68 38 FB BE

7A C2 7A 26
Blockdaten nach XOR

25
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Schlussrunde

Eingabeblock
Y
Schlusselexpansion
Y
Vorrunde

o

byteSub()
Y
shiftRow()
\J
mixColumn()
Y
keyAddition()

Schlussrunde

Die Schlussrunde ist ebenfalls eine
Transformationsrunde, wobei allerdings nicht alle
Funktionen durchgefuhrt werden.

Aufruf der Funktionen:

* byteSub()
* shiftRow()
* keyAddition()

Die Durchfuhrung der aufgerufenen Funktionen
erfolgt analog zu den der Rundentransformationen.

Die einzelnen verschlusselten Blocke werden wieder
zu einer Datei zusammengefasst und ausgegeben.
Danach lasst sich die Datei nur mit dem gleichen
Algorithmus und Schllssel wieder in den
Orginalzustand bringen.

26



Advanced Encryption Standard (AES)
Rijndael - Algorithmus

Entschlusselung

Eingabeblock
y

Schlusselexpansion

Schlussrunde

keyAddition()
\J
mixColumn()
Y
byteSub()
\J
shiftRow()

T2

Vorrunde
\4
Ausgabe

Bei der Entschlusselung von Daten wird genau
rickwarts vorgegangen. Die Daten werden zunachst
wieder in zweidimensionale Tabellen gelesen und die
Rundenschlussel generiert. Allerdings wird nun mit
der Schlussrunde angefangen und alle Funktionen in
jeder Runde in der umgekehrten Reihenfolge
aufgerufen. Die Reihenfolge von shiftRow() und
byteSub() ist gleichgultig:

shiftRow() arbeitet auf die Zeilen der Blocke ohne
ihre Werte zu andern. ByteSub() arbeitet auf die
Blockeintrage, unabhangig von deren Position.

Jedoch mussen vor Entschlusselungsbeginn
samtliche Rundenschlussel vorliegen, da mit dem
letzten Rundenschlissel begonnen wird und dieser
sich aus dem Vorhergehenden berechnet.

Die Durchfuhrung der Schlussrunde erfolgt in der
Reihenfolge:

* keyAddition()
* byteSub()
* shiftRow() o7
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Entschlusselung

Verschlusselung Daten einlesen Entschlusselung

A/

v

SchlUsselexpansion

v

Vorrunde Schliissel Nr.1 Schliissel Nr.max+1| Schlussrunde
* keyAddition() * keyAddition()

* * byteSub()

* shiftRow()

Runde 1 Schlussel Nr.2
* keySub() *
. shiftRow() Schlissel Nr.max| Runde max
* mixColumn() * keyAddition()
* keyAddition() e mixColumn()

* * byteSub()

5 * shiftRow()()

Runde max Schlussel Nr.max
* keySub() #
:rsnhigéiolt\:vrgn() Schlussel Nr.2| Runde 1
* keyAddition() : ‘:nﬁiégldd%): (())

+ * byteSub()

* shiftRow()

Schlussrunde | Schlussel Nr.max+1 |
* keySub() .
 shiftRow() Schlussel Nr.1 Vorrun!e
* keyAddition() « keyAddition() 28

Daten ausgeben
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Inverse Transformationsfunktionen

Eingabeblock
Y
Schlusselexpansion
Y
Schlussrunde

keyAddition()

mixColumn()
Y
byteSub()
\J
shiftRow()

T2

Vorrunde
\4
Ausgabe

Jeder Schritt der Verschlusselung wird von hinten nach
vorne ruckgangig gemacht.

Um die Daten nun zu dechiffrieren mussen die
Transformationsfunktionen ihre Funktionalitat invers
durchfuhren. Da es hier viele XOR Verknupfungen gibt,
missen nur wenige grundlegende Anderungen an den
Jinversen“ Funktionen stattfinden.

72

3F

F4

8B

1F

8E

04

01

91

6

1A

oB

8E

3D

Blockdaten nach inverser XOR Operation

D9 [EG 1ic_ [

A8 14 F3 74

6C 39 AA B8

60 9C F4 1B
Rundenschlissel

XOR invers

E4 23 [ /

5C 9F EC FA

68

38

FB

BE

7A

C2

7A

26

Blockdaten

29



Advanced Encryption Standard (AES)

Rijndael - Algorithmus Inverse Transformationsfunktionen
Eingabeblock Bei der inversen Funktion mixColumn() muss das
\J inverse Polynom '0B'x*+'0D'x*+'09'x+'0E' verwendet
Schliisselexpansion werden, um eine Ruckfuhrung der Daten zu
v ermoglichen!
Schlussrunde Da hier offensichtlich groRere Koeffizienten als beim
.% Verschlusseln vorliegen, ist das Entschllsseln
aufwendiger !
keyAddition() Beispiel:
: 8C 2 EA
mixColumn() = = oA
18 40 98
58 55 E9 C4
byteS u b() Blockdaten vor inverser mixColumn()
: y * 00001110 01010001
ShlﬂROW() 01000110 00001011 11001100 AEI
10011101
10001110 00001101 10011100 XOR
0000001 XOR
01011000 * 00001001 10101110
10101111
Vorrunde AF
Y
Ausgabe Blockdaten nach inverser mixColumn() 30




Rorer e mooton Standard (AES) 1nverse Transformationsfunktionen

Eingabeblock In der inversen Funktion byteSub() werden alle Zellen
\/ eines Blocks mit der inversen S-Box byteweise
Schlisselexpansion substituiert.
Y
SCthSSrunde ___:_?I_El_él_ﬁl_fl_fl_fl_El_?l_?l_?l_ljl_El_c_il_fl_fl
oo |63 7e 77 Vh o f2 eb 6f b 30 01 &7 2b fe dA7 ab V6
10 |eca 82 9 7d fa 59 47 £f0 ad dd4 a2z af 9c ad 72 cO
.% Z0 |kb7Y £4 93 26 36 3£ £7 coc 34 a5 e5 £1 71 45 31 15
30 |04 <7 23 o3 18 96 05 9a 07 12 80 2 kb 27 bZ 75
keyAddition() 50 153 a1 00 ed 20 2o b1 Sb fa ob be 39 4 4o 55 of
g0 |dO ef aa fl 43 4d 33 85 45 £9 02 7f 50 3o 9f ad
v 70 |51 a3 40 8f 92 94 38 £5 be b da 21 10 £f £3 d2

g0 |ocd Oc 13 e 5f€ 97 44 17 c4 a7 Ve 3d 64 54 19 73

0 90 |80 51 4f deo 22 Za 90 55 46 ee bS 14 de Se 0Ob db
rT1|)((:()|LJrT]r]() al |el 32 3a Oa 45 06 24 52 c2 d3 ac 62 91 95 =4 78
ho |e? 8§ 37 6d 8d A5 4e a9 6o 56 £4 ea 65 7a ae 08
cl |ba 78 25 Ze 1c a6 b4 cd ef dd 74 1f 4b bd Sh Sa
dl |70 3e kb5 66 48 03 £6 0Oes 61 35 57 b9 56 ol 1d 9e

b teSUb el |el £8 98 11 69 d9 Se 94 9% 1e 87 ed ce 55 25 df
y 0 |8c al 59 0d bf e6 42 65 41 99 zd Of b0 5% hb 16

Abbildung 1 - S-Box

shiftRow()

o1 2 3 4 5 & 7 8 8% & b o d e £
=== =] ==]| =] ==] ==] ==] ==] ==] == == == == =] == =] =]
oo |58 09 ga d5 30 36 a5 38 bf 40 a3 9e 81 £3 d7Y fb
10 |7 3 39 82 Bh 2f ££ 87 34 Se 43 44 o4 de 9 ch
Z0 |52 Th 94 3Z ab c2 Z3 3d ee 4c 95 0Obh 42 fa o3 4e
30 |08 Ze al 66 28 A2 Z4 bZ Y6 Sb ai 49 6d 8b dl Z5
40 |72 £8 f£6 64 56 68 95 16 d4 a4 Sc oo Sd 65 ho 92
S50 |6 70 45 50 f£d ed b9 da Se 15 46 57 a7 &d 9d 54
60 |90 d5 ab 00 8¢ ke d3 Oa £7 4 58 05 b8 b3 45 06
70 |d0 Zc 1le 8f ca 3f 0Of 02 cl af hd 03 01 13 Sa 6b
S0 |3a 21 11 41 4f o7 doc ea 87 £2 cof ce f0 b4 e6 73

90 |96 ac 74 22 e7 ad 35 85 ez £9 37 ed lc 75 df Ge
Vorrunde a0 |47 £1 1a 71 1d 29 o5 89 6f b7 62 Oe as 18 he 1ib
b0 |fc 58 3e 4b o6 d2i 79 20 9a db o0 fe 78 cd S5a £4

v c0 |1f dd a8 33 88 07 o7 31 bi 12 10 59 27 80 ec Sf

dld |80 51 7£ a2 19 b5 4a 0d &d &5 7a 9f 93 o8 9o ef
el |ald 0 3b 4d as Z2a £5 b0 o8 eb bh 30 83 53 99 61

/\lJESSJEit)EB 0 |17 2kb 04 Ve ba 77 d6 26 el 69 14 63 55 21 0Oc 7d
Abbildung 2 - inverse S-Box
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Inverse Transformationsfunktionen

Eingabeblock
Y
Schlusselexpansion
Y
Schlussrunde

|

keyAddition()
\J
mixColumn()
Y
byteSub()

shiftRow()

T2

Vorrunde
\4
Ausgabe

In der inversen Funktion shiftRow() werden analog zur
Funktion shiftRow() die Zeilen eines Blocks in
Abhangigkeit zu N_ verschoben.

Mb 1 Cz 3
4 1
G 1
3 1

L3 [ R | P

Abbildung 3 — Shift-Tabelle
Quelle: [DRRV_99], Kapitel 4.2.2, Seite 12

Jetzt allerdings werden die Zeilen nicht nach links,
sondern zuruck nach rechts verschoben. Die Regel, das
die erste Zeile nicht verschoben wird, bleibt nach wie vor
bestehen!
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Entschlusselung

Eingabeblock
Y
Schlusselexpansion
Y
Schlussrunde

|

keyAddition()
\J
mixColumn()
Y
byteSub()
\J
shiftRow()

Vorrunde

Im letzten Schritt der Entschlisselung erfolgt die
Durchfuhrung der Vorrunde. Hier wird die Funktion
keyAddition() ein letztes Mal aufgerufen, um eine XOR
Verknupfung zwischen den Blockdaten und dem
Rundenschlissel bitweise vorzunehmen.

Nach der Vorrunde lassen sich die einzelnen

dechiffrierten Blocke nun wieder zu einer Datei
zusammenfassen.
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Was bewirken die einzelnen Verschlusselungsschritte ?

byteSub()

Die Substitution ist eine nicht-lineare Transformation, in der Blockeintrage mit Eintragen
in der S-Box ersetzt werden. Diese Funktion ist eine stark nicht-lineare Operation, die
dem AES nahezu einen idealen Schutz vor linearer und differentieller Kryptoanalyse
bietet, wie zum Beispiel die ,Known Plaintext” Attacke.

shiftRow()

Bei shiftRow() handelt es sich um eine lineare Transformation, bei der Zeilen des Blocks
um i Zellen verschoben werden. Dieser Vorgang sorgt fur eine grol3e Diffusion, die
wiederum notwendig ist, um Regelmaldigkeiten in den Blocken um meherere Zeichen
hinweg zu verteilen, so dass diese schwieriger aufzufinden sind. In unserer 2-
Dimensionalen Darstellung der Daten in einer Tabelle, ist diese Funktion zur
Verschiebung der Zellen auf der x-Achse zustandig.

mixColumn()

Diese Funktion fuhrt wie shiftRow() eine lineare Transformation der Daten aus, bei der
jedoch die einzelnen Zellen der Spalten durchmischt werden, indem diese mit einer
Matrix multiplizeirt werden und anschliessend mit dem vorhergehenden Ergebnis
XORiert werden. Auch diese Funktion sorgt fur bessere Diffusion, um Regelmaligkeiten
schwerer erkennbar zu machen. MixColumn() arbeitet nach unserem Abbild auf der y- 24
Achse.
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Rijndael - Algorithmus

keyAddition()

Hier werden die Zellen des Blocks mit dem Schlussel XORiert um eine Erhohung der
Konfusion zu erreichen. Nicht nur innerhalb der Runden wird jedesmal eine keyAddition()
ausgefuhrt, sondern auch noch vor den Rundendurchlaufen, um der schon gerade

genannten ,Known-Paintext” Attacke entgegenzuwirken.
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Differentielle Kryptoanalyse

Es handelt sich bei der Differentiellen Kryptoanalyse um einen sogenannten Angriff mit
gewahltem Klartext, das heildt, der Angreifer konnte sich zu selbst gewahlten Klartexten
die Geheimtexte beschaffen. Bei der differenziellen Kryptoanalyse benutzt man
Klartextpaare, die eine bestimmte feste Differenz aufweisen und hofft, in den passenden
Kryptotexten ein nichtzufalliges Muster zu entdecken, das einen Rickschluss auf den
Schlussel beziehungsweise Teile davon zulasst.

Lineare Kryptoanalyse

Die lineare Kryptoanalyse basiert auf statistischen linearen Relationen zwischen Klartext,
Geheimtext und Schlussel. Der Kryptoanalyst erhalt beliebig viele (gestohlene) Klartexte
und die zugehorigen, mit dem unbekannten Schllssel chiffrierten (abgefangenen)
Geheimtexte. Er kann aber die internen Ablaufe, die wechselnden Registerinhalte etc.,
nicht beobachten.

Konfusion

Unter Konfusion versteht man die Verschleierung des Zusammenhangs zwischen
Klartextzeichen und Geheimtextzeichen. Nach Claude Shannon gehort die Konfusion
zusammen mit der Diffusion zu den zwei Grundprinzipien der Chiffrierung.
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Weblinks mit Informationen zur Sicherheit

* http://www.heise.de/security/artikel/61803

* http://www.cipherbox.de/
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Eingabeblock
Y
) . Schlusselexpansion
Asymptotische Laufzeit Analyse Y
Vorrunde
Die Laufzeit des Rijndael Algorithmus ergibt sich aus den ¢
Laufzeiten der einzelnen Teiloperationen des Algorithmus.
~—»  byteSub()
Die Operationen byteSub(), shiftRow(), mixColumn() und \/
keyAddition() werden dabei 10 bis 14 mal durchlaufen, shiftRow()
abhangig von der Schlussellange. Y
D.h. die Laufzeit ist auch geringfugig von der Schlussellange mixColumn()
abhangig, ebenso wie von der verwendeten Blockgrole. Y
Ein Block kann aus 4 bis 8 Spalten bestehen. keyAddition()
Y
Dies berucksichtigen wir hier aber nicht da es sich bei der
Rundenzahl ebenso wie bei der Blockgrofe um Konstante
Werte handelt.
Im ingesamten ergibt sich daraus eine Laufzeit von O(n). Schlusvsrunde
Ausgabe a
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Asymptotische Laufzeit Analyse der Schlusselexpansion

Die expandierte Schlussel (W) besteht aus einem linearen 4-byte Wortarray mit der
Grolde von Np * (Ny +1). Die ersten Nk Worte in dem Array beinhalten den

OriginalschlUssel; alle anderen folgenden Schlussel werden rekursiv in Abhangigkeit des
vorherigen Schlussels erzeugt. Beim Expandieren des Schlussels werden drei Schritte
durchgefuhrt: eine Substitution und zwei XOR Verknupfungen (die erste mit einem
bestehende Wert, die zweite mit einem Wert aus der rcon-Tabelle). Alle Schritte werden
in konstanter Zeit ausgefuhrt.

Die entsprechenden Rundenschlissel, die fur jede einzelne Runde zum Verschlisseln
der Blockdaten bendtigt werden, mussen die gleiche Grolde ausweisen wie die
Blockgrol3e der zu verschlusselnden Blockdaten.

Da die notwendigen Schlussel aus dem linearen Array W = (Np * (N +1)) entnommen

werden und alle Expansionsschritte in konstanter Zeit erfolgen, betragt die Laufzeit:
O(Nb * Nr)
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Asymptotische Laufzeit Analyse der Funktion byteSub()

* Die Funktion byteSub() besteht aus zwei  _ _ L

Operationen, Voo |1 00 0 1 1 1 Ijx| |1
W 1 1.0 0 0 1 1 1]x 1
1. zum einen aus d_er Berechnung des . 1 110001 1l 0
multiplikativen inversen Elements o o ’
(x := x") im endlichen Feld GF(2°) vs|_|1 111000 1ix] 0
(x" mod x°+x*+x+x+1) v, 1 1 1 1 1 0 0 Ofx,| |0
_ i Vs 0 1 I 1 I 1 0 Ofx. 1
2. und zum anderen aus einer affinen ] | '
Transformation, ebenfalls (iber dem ve| (00 1 1 1 1T 1 Ofxg) |1
endlichen Feld GF(2°). v, 000 1 1 1 1 1|x,] [0

affine transformation Uber GF(2°)
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Asymptotische Laufzeit Analyse der Funktion byteSub()
* Ergebnisse beider Operationen liegen im gleichen Zahlenraum wie Ursprunglich zu
tranformierender Operand
» Kann uber Tabelle oder Matrix durch austauschen (Substitution) realisiert werden

* Substitution aller Werte eines Blocks geschieht also in Konstanter Zeit.

ao,o boo | o1 [ boa | bos
aio S-box by; b13
ax boo | B2 1022 ] bas
@30 | @14 | @32 | 823 Papg | B3q [ Dao| b3
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Asymptotische Laufzeit Analyse der Funktion shiftRow()

* Verschieben aller Wert einer Zeile um
einen bestimmten Wert abhangig
von der Blockgrofe

e Jedes n wird i konstanter Laufzeit
verschoben, somit ergibt sich
eine Laufzeit von O(n), oder besser

gesagt eine Konstante Laufzeit fur das Verschieben eines Blocks.

Row 0 Row 1 Row 2 Row 3
Nb =4 0 1 2 3
Nb =6 0 1 2 3
Nb =8 0 1 3 4
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Asymptotische Laufzeit Analyse der Funktion mixColumn()

b, | [02

* Behandelt eine Spalte wie einen Vector und multipliziert |, 01
jede Spalte mit dem Polynom '03'x*+'01'x*+'01'x+'02". bl =

Dies lafdt sich auch als Matrizenmultiplikation darstellen. | ~2 01

Dy 03

o Die Teilergebnisse der Matrizenmultiplikation (Beispiel: a, * 02) werden noch

untereinander XORliert.

03
02
01
01

01
03
02
01

01 a,

01 |
03 |
02 |

* Verwendete Matrix und Anzahl der XOR - Operationen, Konstant, da eine Spalte

immer 4 Zeilen hat

a,

a,

* Somit bendtigt diese Funktion eine Konstante Laufzeit fur das Vermischen der Spalten

eines Blocks.
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Laufzeitanalyse

Asymptotische Laufzeit Analyse der Funktion keyAddition()

e XORIiert den Rundenschlussel mit dem zu verschlusselnden Block

H 1 . * —
Beispiel: a,, ko,0 = bo,O

e \Verschlusselt einen Blocks in einer konstanten Zeit

dyy dpy | @ 3 | G 4y Koo | Koo | Koz | Koy | kpe o kg Bog | Byy | Baz | Bys bgy | by

g  #, | @ 3|9 4, Ky koo | Ko | kys | Ky K b, by, | by b, by | by
(2] =

4 dz4 | 93 g 4 2 k oy | Koy | kay | kyy K b byy | byy | By by | by

a 4, 4 4 a a k Koy | Koo | Koy | Kyg | K b, byy | byp | Byy | Byy | by
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Asymptotische Laufzeit Analyse
* Schlufd3runde ist gleich einer normalen Runde, ohne die Funktion mixColumn()
* Vorrunde besteht nur aus einer keyAddition()

* Kompletter Algorithmus besteht aus keyExpansion(), byteSub(), shiftRow(),
mixColumn() und keyAddition()

* Alle Funktionen werden in konstanter Zeit durchgefuhrt
* Jedes Zeichen wird mindestens einmal ausgetauscht oder XORiert

* Dadurch ergibt sich eine Gesamtlaufzeit von O(n).
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