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Geschichte des DES

= 1972 startete die NBS ein Programm zur
sicheren Dateispeicherung und -ubertragung.

= Gesucht: ein normungsfahiges
Verschllisselungsverfahren.

* Kriterien (u.A.):
— Hohe Sicherheit bei leichter Implementation
— Effizient, flexibel flir versch. Anwendungen

— Sicherheit liegt allein im Schlissel und nicht
in der Geheimhaltung des Algorithmus
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Geschichte des DES

= 1974 IBM reicht Algorithmus , Lucifer" ein.

= NBS bittet die NSA um Hilfe bei der
Uberprifung der Sicherheuit.

= 1975 wird der von der NSA modifizierte
Algorithmus veroffentlicht.

= 1976 wird das Verfahren als U.S
Bundesstandard eingefuhrt.

= KRITIK!
— Reduzierung der Schlissellange auf 64 Bit
- Geheimhaltung einiger Designkriterien
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Eigenschaften des DES

* Symmetrisches Verfahren.

* Blockchiffre: 64 Bit Klartextblock wird in einen
64 Bit Schlusseltextblock umgesetzt.

* 64 Bit Schlussel- davon 8 Paritatsbits deshalb
56 Bit effektive Schllssellange.

* Einfache Funktionen! : Permutationen,
Substitutionen, XOR-Verknupfungen

* Schnell, vor allem in Hardware:
- 15.625 Mio. Blocke / Sekunde (Hardware)
— 32.000 Blocke / Sekunde (Software)
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Funktionsweise im Detail

* Der DES basiert auf einer Feistel-Chiffre (der
elementare Algorithmus).

= Formel:

(L, R)=(R ., L XOR F(R_ K)),1<=i<=r

1-17 1-17

= Mehrmaliges Durchlaufen (Runden).
* Der DES durchlauft r=16 Feistelrunden.
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Funktionsweise im Detail

Der DES basiert auf einer Feistel-Chiffre (der
elementare Algorithmus).

Erste Runde:

(L, R)=(R,, L, XOR F(R,.K,)),I=1

Mehrmaliges Durchlaufen (Runden).
Der DES durchlauft r=16 Feistelrunden.
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Funktionsweise im Detail
Innerhalb von Funktion F

* Expansion E (vereinfacht)

I‘:)1 b2 b3b

b b b2 b3 b4b1

(4 Bits werden zu 6 Bits).
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Funktionsweise im Detail
Innerhalb von Funktion F

= Substitutions-Box (S-Box)
Eingabe: bbbbbb

1 2 3 4 5 6 7 8 910 111213 14 1516
4 4153 1 21511 & 3 10 6 12 5 9 0 7
o1 7 414 213 1 10 6 12 11 9 5 3 8
4 1 14 13 6 2 11 15 12 9 7 3 10 5 0
512 &« 2 4 9 1 7 5 11 3 14 10 0 6 13

NN -

(6 Bit String wird durch 4 Bit String substituiert).
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Funktionsweise im Detail
Innerhalb von Funktion F

" Permutation P (vereinfacht)

b b2 b3 b4
b3 b1 b4 b2

(Bits werden umgestellt).
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Funktionsweise im Detail
Erste Feistelrunde mit 64 Bit

Lo 32 Bit Ro 32 Bit

S

L1 32 Bit R4 32 Bit
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r 32 Bit K 48 Bit

&) Expansion

Er 48 Bit .
* Funktion F

T X-OR Funktion

2 BZ? g B_‘, Bl'i B-_ B-“- 816 Blt

B B
PN NN
)(52(55) (5 (5555 (59 (5 [S-Boxen
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FFEFFEE] o4 Bi

_P)|Permutation

|

f(R.K) 32 Bit
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Klartext 64 Bit

Lo Ry
— L1 | R | *DES-Verschllsselung
1
i |_ . Rj
L5 |.-:_>2 |
51— 5

R L6
Chiffretext 64 Bit
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Chiffretext 64 Bit
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Klartext 64 Bit
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K 64 Bit

| *Die DES-Rundenschliissel

Permutation mit Filterung der Paritatsbits

— K, 48 Bit

—K

C a= Bit D a= Bit 2*28 — 56
O 0
@ Cb Rotation
C 3% Bir EI) SEREL: F’ermutatiqnf
1 1 Kompression
3 \"\'- y \'h- Shitt
Gng &g
SRR TR Permutation /
C15 D46 I~ |Kompression
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Sicherheit des Verfahrens

* Der DES ist sehr gut untersucht!

= Der Algorithmus offenbart keine entscheidende
Schwache.

= ,Verbesserungen" (z.B bei S-Boxen)
schwachten Algorithmus.

= Selbst gegen spezielle Angriffsvarianten robust.

" Differentielle Kryptoanalyse (247 Klartextblocke

benatigt ! Entspricht 18.000 x 60 Gigabyte Festplatten)

" Lineare Kryptoanalyse (2*3 Klartextbldcke
bendtigt ! Entspricht 1172 x 60 Gigabyte Festplatten)
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Sicherheit des Verfahrens

* Das groBte Sicherheitsrisiko: 56 Bit Schltssel!
= 1997 erster erfolgreicher Brute Force Angriff.

= Mittels spezieller Hardware ist es denkbar den
DES in wenigen Sekunden zu knacken.

* GegenmaBname: Der DES wird mehrfach
hintereinander angewandt -> Triple-DES.

* Meistens 2 verschiedene Schlussel.Das
entspricht einer Schllssellange von 112 Bit.

* Nachteil: 3 x langsamer !
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Sicherheit des Verfahrens
2Key3DES

— DES — DES =~ DES ==

* Mittlere Entschllisselung erhalt Kompatibilitat
mit einfachen DES, wenn Schlussel gleich sind.
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Sicherheit des Verfahrens
Wie sicher denn jetzt ?

Schlussellange Aufwand
56 Bit 1 Sekunde
64 Bit 4 Minuten
80 Bit 194 Tage
112 Bit 10° Jahre
128 Bit 10" Jahre
192 Bit 1033 Jahre
256 Bit 10°2 Jahre

Das Alter des Universums wird auf 10'% Jahre geschatzt.
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Fazit

* Das berihmteste symmetrische Verfahren.

* Hat lange Zeit dominierende Stellung in der
symmetrischen Verschlisselung
eingenommen.

= Mit 56 Bit Schlussel fur sensible Daten nicht
mehr sicher |

* Triple-DES sicher, doch langsam.

* Bei Neuimplementationen: neue Verfahren
bevorzugen.
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