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1. Aufgabenstellung

Erstellung eines Java Programms in Projektarbeit zur Losung eines Algorithmischen Problems mit
folgenden Anforderungen.

® Das Thema darf noch nicht in einem anderen Kurs wahrend Thres Studiums behandelt
worden sein.

® Fiihren Sie zu dem ausgewéhlten Thema eine intensive Literaturrecherche durch. Zu vielen
Themen gibt es Primérliteratur. In der Regel handelt es sich dabei um einen Beitrag in einer
Fachzeitschrift. Diese Artikel miissen Sie sich unbedingt z.B. per Fernleihe in der Bibliothek
besorgen und im Praktikum vorlegen.

® Recherchieren Sie auch in Sekundarliteratur, z.B. auch im Internet.

e Stellen Sie das Thema und die Problemstellung detailliert im Praktikum und in der
schriftlichen Ausarbeitung vor.

® Das von Thnen ausgesuchte Thema soll einen Bezug zu praktischen Anwendungen haben.
Beispiel: Themengebiet Lineare Programmierung, Thema Simplex Algorithmus.

® Die Idee des Algorithmus muss ausfiihrlich erklart werden. Ein kommentierter
Programmcode reicht nicht aus.

® [mplementieren Sie den Algorithmus in Java.

® Schreiben Sie ein Anwendungsprogramm in Java, das den Algorithmus benutzt, um
praktische Probleme damit zu 16sen.

® Fiir das Anwendungsprogramm ist eine ordentliche GUI zu erstellen.

e Stellen Sie das komplette Programm als laufféhiges jar-File zur Verfiigung, so dass bei der
Prisentation im Praktikum nur dieses jar-File auf einem beliebigen Rechner gestartet werden
muss.

® Untersuchen Sie das Laufzeitverhalten des Algorithmus. Fiithren Sie dazu eine
asymptotische und eine experimentelle Laufzeitanalyse durch. Dokumentieren Sie die
Bedingungen der Analysen und die Ergebnisse.

® Zu allen genannten Punkten ist eine ausfiihrliche Dokumentation im PDF-Format zu
erstellen und zu jedem Praktikumstermin mitzubringen.

® Am Ende des Praktikums muss jedes Team eine vollstindige Dokumentation im PDF-
Format und ein laufféhiges jar-File abgeben. Die Dokumentationen aller Teams werden auf
meiner Homepage verodffentlicht.



2. RSA — Algorithmus

2.1. Geschichte

Der RSA - Algorithmus wurde 1983 von Ronald Rives, Adi Shamir und Leonard

Adleman am Massachusetts Institute of Technology (MIT) als Weiterentwicklung des
Public Key Verfahren entwickelt. Mit diesen Algorithmus sollte es moglich sein, Texte zu
ver- und entschliisseln oder auch nur zu signieren. Zuvor verdffentlichten sie 1978 den
Artikel ,,4 method for obtaining Digital Signatures and Public Key Cryptosystems‘“ in dem
sie den Existenzbeweis derartiger Funktionen erbrachten.

Zu Beginn wollten die drei eigentlich beweisen, dass es solche Funktion gar nicht gibt. Bei
threr Arbeit stieBen sie jedoch auf die Zahlentheorie von Leonhard Euler (1707 - 1783) und
benutzten diese um das Problem der asymmetrischen Kryptologie zu 16sen.

2.2. Theoretische Grundlagen

Der RSA — Algorithmus ist ein asymmetrischer Verschliisselungsalgorithmus mit einer so
genannten ,, Trapdoor* - Eigenschaft. Die Asymmetrie entsteht durch die verschiedenen
Schliissel zur Ver- und Entschliisselung. So wird der so genannte ,,Public Key* jedem
moglichen Kommunikationspartner mitgeteilt, damit dieser dann Nachrichten mit diesem
Schliissel verschliisseln kann. Der so genannte ,,Private Key* wird geheim gehalten und
vom Empfinger zur Entschliisselung gebraucht.

Die Sicherheit des Algorithmus beruht auf seiner ,, Trapdoor* — Eigenschaft. Diese
Eigenschaft sagt aus, das der Algorithmus recht schnell und unkompliziert in eine Richtung
funktioniert, der Ablauf in die entgegengesetzte Richtung tiberhaupt nicht oder nur mit
immensem Zeit- und Rechenaufwand maglich ist.

Die Sicherheit des RSA — Algorithmus beruht auf der Schwierigkeit, eine sehr gro3e Zahl n
in ihre Primfaktoren zu zerlegen. Man kann relativ schnell iiberpriifen ob eine gegebene
Zahl prim ist (kleiner Fermatscher Satz, Sieb des Eratosthenes) oder nicht. Von einer nicht-
Primzahl n die Primfaktorenzerlegung zu bestimmen ist mit heute bekannten
Mathematischen Methoden nicht ohne weiteres moglich. Man kann zwar alle méglichen
Faktoren durchprobieren, was aber dazu fiihrt, das man den gesamten Bereich von 1...\/n
in Betracht ziehen muss. Die in der Praxis verwendeten Zahlen sind aber so grof,

das dies in annehmbarer Zeit nicht moglich ist.

2.3.Ablauf des Algorithmus

2.3.1. Primzahlerzeugung

Der erste Schritt der RSA — Algorithmus ist die Erzeugung zweier moglichst grof3er
Primzahlen p und q. Dazu erzeugt man eine Zufallszahl und bedient sich dem
»Fermatschen Primzahltest™ welcher aber unter umstdnden auch eine sogenannte
,Pseudoprimzahl“ erzeugen kann, oder man erzeugt mit dem ,,Sieb des Eratosthenes*
eine Reihe von Primzahlen, was aber bei gro3en Primzahlen unverhéltnisméBig lange
dauern kann.



2.3.1.1.Fermatscher Primzahltest
Mit dem Fermatschen Primzahltest kann man Primzahlen von zusammengesetzten
Zahlen uterscheiden. Der Test erhilt eine Zahl n und eine Basis a wobei gelten muss

das n > 3 und ungerade, sowie 1 <a <n-1 ist.

Der eigentliche Test besteht aus 2 Schritten.

1. Schritt:

Berechne b=a"""modn
2. Schritt:

Prifeobb=1.

Falls b = 1 ist n beziiglich a prim. Ansonsten ist n auf jeden Fall nicht prim.

Den Fermatschen Primzahltest setzt man ein, wenn man eine (grof3e) Zahl n gegeben
hat, von der man herausfinden mochte ob sie eine Primzahl ist. In den meisten Féllen
reicht dann ein Primzaltest mit a = 2. Durch den kleinen Fermatschen Satz ist aber
nicht garantiert das es sich bei einer gefunden moglichen Primzahl auch um eine
echte Primzahl handelt. So ist die Zahl 341 die erste sogenannte Pseudoprimzahl die
zwar laut Test beziiglich 2 eine Primzahl sein sollte  2**'"'mod 341=1 aber in
wirklichkeit eine zusammengesetzte Zahl, ndmlich /7/*31 ist. Aus diesem Grund
wird dieses Verfahren auch PRP-Test (probable prime test) genannt.

Da laut Paul Erdds die Anzahl der Pseudoprimzahlen zu einer festen Basis a im
gegensatz zur Anzahl der gefunden Primzahlen aber recht gering ist, kann dieser Fall
vernachldssigt werden.

2.3.1.2.Sieb des Eratosthenes

Beim Sieb des Eratosthenes werden ausgehend von der Startzahl 2 und einem
Maximum m alle Primzahlen ermittelt. Dazu werden als erstes alle Zahlen von 2 bis
m erzeugt. Danach wird eine Hilfvariable n = 2 initialisert. Nun werden alle
vielfache von n aus der liste Entfernt. Ist man am Ende der Liste angelangt, wird die
Hilfsvariable mit der ndchsten noch verfiigbaren Zahl belegt und der Prozess der
Streichung wiederholt. Der Prozess kann bei der Wurzel aus m abgebrochen werden.
Alle nun noch in der Liste vorhandenen Zahlen sind Prim.



2.3.2 Schliisselberechnung

Aus den nun gefunden Primzahlen p und q wird als erstes das Produkt dieser beiden
Zahlen n = p * g gebildet. Fiir weitere Berechnungen errechnen wir auch

D) =(p-1) *(q—1)

Nun wihlt man den 6ffentlichen Exponenten e, so das der grof3te gemeinsame Teiler
von e und ®@(n) gleich 1 ist.

Zur Bestimmung des grofiten gemeinsamen Teilers (ggT) wird in der Regel der
euklidischer Algorithmus verwendet. Diese Prinzip wird auch gegenseitige
Wechselwegnahme genannt. Eingangsgrof3en sind 2 natiirliche Zahlen a und b die nach
folgendem Schema verglichen werden.

Setzem=a;n=b

Ist m <n, so vertausche m und n
Berechner=m-—-n

Setzem= n;n=r

Ist r # 0, so fahre fort mit Schritt 2

Nk W=

Mit ablauf des Verfahrens hat man mit m den ggT von a und b gefunden.

Ist die Differenz von a und b sehr groB3, sind unter Umsténden sehr viele
Subtraktionsschritte notwendig. Aus diesem Grund wird heutzutage hauptsichlich der
Divisions — Algorithmus statt des Subtraktions - Algorithmus verwendet.

Subtraktions — Algorithmus:
While a #

If a >

Then a

Else Db

End While

ggT = a

I nm oo

Divisions — Algorithmus:
While (b > 0)

r = a mod b
a =>
b=r

End While

ggT = a

Um eine schnelle Verschliisselung zu gewihrleisten wird der Exponent e meist niedrig
gewdhlt.

Als letztes wird noch der geheime Exponent d iiber die Formel d = e - 1(mod ®(n))
berechnet.

Nun haben wir mit (N E) und (N D) den Public- bzw. Private Key erstellt. Aus
sicherheitsgriinden sollten die beiden Primzahlen p und q vernichtet werden, da sie bei
einmal erzeugten Schliisseln nicht mehr benétigt werden.



2.3.3. Verschliisselung

Bevor nun ein Text verschliisselt werden kann, muss dieser zunédchst in eine Zahlenkette
umgewandelt werden. Dazu wird den Buchstaben im Text einfach der zugehdrige
ASCII - Code zugeordnet.

Nachfolgend muss noch die so erhaltene Zahlenkette in Blocke aufgeteilt werden wobei
die BlockgroBe n nicht iiberschritten werden darf.

Nun wird jeder Block K iiber die Formel C = K E mod N in einen verschliisselten Text C
umgewandelt und kann nun verschickt werden.

2.3.4. Entschliisselung

Der empfangen Text C kann nun mit dem geheim gehaltenen Private Key iiber die
Formel K=CD mod N wieder in die Klartextzahlenkette K entschliisselt werden.

Anschlieflend wird die Zahlenkette wieder mit Hilfe der ASCII - Tabelle in einen Text
umgewandelt..



3. Dokumentation des Programms
3.1 Screenshot

4 RSA-Algorithmus

=0l ]

Es wird die codierte Nachricht

mit dem Private Key iiber K=CD mod N entschliisselt
unid mit der Biginteger toByteirray Methode

i in einen Text umgewandelt

. Primzahl p: G491 | p.q Berechnen |
. Primzahl g: 211
=p*q 145801 | Schiiissel Berechnen |
n={p-1) * (g-1) 144900
11 1
52691
enkoden || encrypten || decrypen, dekoden
(Original Text Encodierter Text Empfangener Text
Es= gibt 10 Gruppen von E= gibt 10 Gruppen von
mMenschen, die einen kennen henschen, die einen kennen
| das Bindrsystemn, die anderen das Binarsystem, die anderen
nicht. nicht.

12609041 6360497 51 BEIR56T
162010702304943110382080
1836297050581 6237024 2EESS
| 200887413148501200371753
|G25853140146005848620170
630351568218136821694077
| 257090642244716413915564
|DBEBTA33R229930615875271
4340655557678

54A35239583057 4260701052

Q03105502241957 052806595
43103240414 2068397860629
7E189260574294181 2866841
745260425401400158953377

420046607485914710182463

A423381901409371723576324
T21642730037823511478467

TE4301241135462558761532

136030416360497516GAB567
1682010702304943110382080
35297050581 B23T024 26658
200887413148501200371753
H258531401 4600523486201 70
B30351 568218136831 694077
257B0064224471641 3915564
0BE8F5336229990615875271
4340655557678

Das Programm zur Demonstration des RSA-Algorithmus ist in 3 grof3e Bereiche

aufgeteilt.
1.

Entschliisselung notwendigen Schliissel.

Der Bereich in dem ein Text in eine Dezimalkette umgewandelt, mit RSA

Der Bereich fiir die Eingabe/Erzeugung der Primzahlen und der fiir die Ver- und

verschliisselt und dann wieder entschliisselt und in einen Text riickgewandelt
wird.

Entschliisselung ein Informationstext angezeigt wird.

Der Bereich in dem zu jedem Schritt der Schliisselerzeugung bzw. der Ver- und



3.2.Dokumentation der einzelnen Programmteile

Durch betitigen des Buttons ,,p,q Berechnen® werden die Primzahlen p und q mit Hilfe
der Java eigenen Klasse BigInteger errechnet. In unserem Fall wird eine Zahl mit 10
bzw. 8 Bit Linge und die Wahrscheinlichkeit das wir keine Primzahl erhalten ist

1__220

pgbutton.addActionListener (new ActionListener () { // p und g berechnen
public void actionPerformed (ActionEvent e) {
tp.setText (new BigInteger (9 + 1, 20, new Random()) .toString());
tg.setText (new BigInteger (9 - 1, 20, new Random()) .toString());

lerk.setText ("<html> Es werden die 2 Primzahlen p und g berechnet<br><br>" +
"Nachster Schritt: Schlissel berechnen");

}
});

Durch betitigen des Buttons ,,Schliissel Berechnen* werden aus den Primzahlen p und q
die notwendigen Schliisselelemente

n=p*q
on = (p-1)*(q-1)
berechnet.

Das Element e wird iiber den euklidischen Algorithmus bestimmt.

public static int findeE (int internp, int internqg, int internphi) {
int erg;
int ggt =0;
erg = 2;
while (ggt != 1){
erg++;
ggt = findeggt(erg, internphi);
}

return erg;

}
public static int findeggt (int m, int n){
if (m == 0) {

return n;

if (n == 0) {
return m;

if (m < 0) {
return findeggt (-m,n);

if (n < 0) {
return findeggt (m,-n);

if (m > n) {
return euklid(n,m);

return euklid(m,n);

}

public static int euklid(int m, int n){

int a = m%n;
while (a != 0) {
m = n;
n = a;
a = m%n;

}

return n;



Das Schliisselelemnt d wird nun mit dem erweiterten Euklidischen Algorithmus

berechnet.

public static double finded(int internE,int internPHI) {
double ul, u2, u3, g, inverse, uu, Vvv;
double q,tl1,t2,t3,vl,v2,v3,z;

ul =
uz =

u3
vl

v2 =
v3 =

while

}

uu

1;

0;
internPHI;
0;

1;
internEk;

(v3 !'= 0) |
g = Math.floor (u3/v3);
tl = ul - g * vl;
t2 = u2 - g * v2;
t3 = u3 - g * v3;

= ul;
vV =

ul = vl;
uz2 = v2;
u3 = v3;
vl = tl;
v2 = t2;
v3 = t3;
z = 1;
uz;

if (vv < 0) {
inverse = vv + internPHI;
} else {
inverse = vv;

}

return inverse;

Nach betdtigen des Buttons ,,encoden* wird der Text aus dem Textfeld in eine
Dezimalkette umgewandelt

)i

encodebutton.addActionlListener (new ActionListener () { // Text in Zahlen
umwandeln
public void actionPerformed (ActionEvent e) {
try{
tnachrichtnum.setText (new

BigInteger (tnachricht.getText () .getBytes()) .toString()):;

lerk.setText ("<html> Der Text wurde lber die BigInteger.toString methode <br>"

+"in eine Zeichenkette umgewandelt<br><br>" +

"Nachster Schritt: encrypten");

}catch (NumberFormatException nfe) {

JOptionPane.showMessageDialog (null,"Bitte einen Text zum enkoden

eingeben",nfe.getMessage () ,JOptionPane.INFORMATION MESSAGE) ;

}}

Danach kann die Dezimalkette iiber ,,encrypten® in den verschliisselten Text
umgewandelt werden. Da die grof3e von n variabel ist und bei der verschliisselung die
Dezimalkettenldnge die gleichzeitig verschliisselt wird nicht gro3er als n sein darf,
arbeiten wir mit einer Bitmaske die geshiftet wird mit deren Hilfe wir die einzelnen
,,Chunks* erhalten, welche wir dann mit C=KE mod N encrypten.

encryptbutton.addActionListener (new ActionListener () { // Zahlenwerte mit dem public key

try {

verschliisseln

public void actionPerformed (ActionEvent e) {

tencoded.setText (encrypt (new BigInteger (tnachrichtnum.getText ()), new
BigInteger (te.getText ()), new BigInteger (tn.getText())).toString());
lerk.setText ("<html> Die Zahlenwerte werden in Bldcke mit der <br>" +



"groBe n-1 aufgeteilt und mit dem Public Key<br>" +
"iber C=KE mod N berechnet<br><br>" +
"Nachster Schritt: decrypten, dekoden");
}catch (NumberFormatException nfe) {
JOptionPane.showMessageDialog (null,"Bitte einen Text enkoden, oder bei

manueller eingabe nur Zahlenwerte eingeben und eventuell manuel eingegebene Schlisselwerte i
berprifen.",nfe.getMessage (), JOptionPane.INFORMATION MESSAGE) ;

}}
1)

public static BigInteger encrypt (BigInteger m,
BigInteger c, bitmask;
c = new BigInteger ("0");

BigInteger e, BigInteger n) {

//erstellen einer bitmaske fiir die chunks

int i = 0;

bitmask (new BigInteger ("2")) .pow(n.bitLength()-1).subtract (new BigInteger ("1"));
//setzen der bitmask groke auf n-1

while (m.compareTo (bitmask) == 1) {

c = m.and (bitmask) .modPow (e, n) .shiftLeft (i*n.bitLength()) .or(c);

des chunks und schreiben in c,
m = m.shiftRight (n.bitLength()-1);
i = i+1;

//encrypten
danach linksschift
//nachricht rechtsschiften

}
c = m.modPow (e, n) .shiftLeft (i*n.bitLength()) .or(c);
return c;

Analog dazu wird tiber den Button ,,decrypten, dekoden* der verschliisselte Text wieder
mit K=CD mod N entschliisselt und wieder in einen Klartext umgewandelt.

decodebutton.addActionListener (new ActionListener () { // Verschlisselte Nachricht

entschliisseln und dann Zahlen in Text umwandeln
public void actionPerformed (ActionEvent e) {

try {

tempfangennum.setText (decrypt (new BigInteger (tencoded.getText ()), new
BigInteger (td.getText ()), new BigInteger (tn.getText())) .toString());
tempfangen.setText (new String (new

BigInteger (tempfangennum.getText () ) .toByteArray()));

lerk.setText ("<html> Es wird die codierte Nachricht <br>" +
"mit dem Private Key iUber K=CD mod N entschliisselt<br>" +
"und mit der BigInteger.toByteArray Methode <br>" +

"wieder in einen Text umgewandelt");
}catch (NumberFormatException nfe) {

JOptionPane.showMessageDialog(null, "Bitte einen Text encrypten oder
bei manueller Eingabe nur Zahlenwerte

eingeben",nfe.getMessage () , JOptionPane.INFORMATION MESSAGE) ;
}}
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