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Der Advanced Encryption Standard (AES) als symmetrisches Kryptosystem

1 Zielsetzung

Hier soll kurz erlautert werden, unter welchen Aspekten AES betrachtet werden soll, und
wo die Ziele unserer Ausarbeitung liegen.

Sicherheit und Kryptographie im Allgemeinen

Hier soll kurz die Bedeutung der Kryptographie innerhalb der IT-Sicherheit, sowie einige
Grundbegriffe aus der IT-Sicherheit erlautert werden. Dies soll einen Blick auf die
Anwendungsgebiete des AES ermoglichen und dessen Bedeutung hervorheben.

Die Geschichte des AES

Hier wird auf die Entstehung des Standards eingegangen. Dabei wird auch der Vorganger
von AES, DES (Data Encryption Standard ) betrachtet, die grobe Funktionsweise von DES
und 3DES erlautert und die Schwachen von DES aufgezeigt, aufgrund dessen der neue
Standard entwickelt wurde. Dann wird noch die Entstehung des Standards im
Auswahlprozess des NIST erlautert und warum der Rijndael-Algorithmus ausgewahlt
wurde.

Allgemeine Eigenschaften von AES

Hier sollen die allgemeinen Eigenschaften des AES beschrieben werden. Dabei soll
explizit noch nicht auf genauere algorithmische Eigenschaften oder Funktionsweisen
eingegangen werden. Es sollen nur die Eigenschaften des Algorithmus betrachtet werden,
die fur Anwendungen relevant sind.

Algorithmische Funktionsweise
Hier wird die genaue Funktionsweise des Algorithmus analysiert und beschrieben.
(Genauere Unterteilung diese Kapitels ist zu diesem Zeitpunkt noch nicht moglich)

Laufzeitbetrachtungen
Hier sollen Laufzeitbetrachtungen zu dem Algorithmus angestellt werden.

2 Sicherheit und Kryptographie im Allgemeinen

Sicherheit lasst sich nicht pauschal definieren. Der Begriff Sicherheit bedeutet im
allgemeinen, dass keine Gefahr besteht, dass nichts Unerwinschtes geschehen kann.
Was jedoch erwlinscht oder nicht erwinscht ist, hangt von der Situation ab. Somit
orientiert sich Sicherheit an den Soll-Vorgaben fur unerwiinschte oder erwinschte
Ereignisse, die flr bestimmte Szenarien oder Umgebungen festgelegt wurden. In der IT-
Sicherheit kdbnnen solche Szenarien z.B. sein: ein Homebanking-System - ,Kommt das
angegebene Zielkonto flr eine Transaktion unverandert bei der Bank an?“ oder ,Kann
niemand aul3er mir und der Bank in die Daten meiner Transaktion einsehen?“, E-Mail
Kommunikation - ,Ist mein Kommunikationspartner echt?“, Mehrbenutzer-System - ,Habe
nur ich Zugriff auf meine Daten?”

Dabei ist zu Beachten das nicht die Daten das Schiitzenswerte sind, sondern die in den
Daten enthaltenen Informationen. Haufig werden z.B. wesentlich mehr Daten verschlisselt
als eigentlich nétig ware. Aus den in den Daten enthaltenen Informationen ergeben sich

Seite 3 von 27



Der Advanced Encryption Standard (AES) als symmetrisches Kryptosystem

auch die Anforderungen an den Begriff ,Sicherheit® in diesem Szenario. Daher Definiert
man verschiedene ,Schutzziele®. Schutzziele definieren unerwunschte Ereignisse. Diese
Schutzziele variieren von Szenario zu Szenario. Beispiele fur Schutzziele sind:
Vertraulichkeit (Nur Berechtigte durfen Zugriff auf Informationen erhalten), Integritat (Daten
kénnen nicht unberechtigt verandert oder manipuliert werden), Verfligbarkeit (Ein System
oder Daten kann fur einen vorgesehenen Zweck tatsachlich genutzt werden), Authentizitat
(Sicherstellung der Echtheit eines Kommunikationspartners)

Fir jedes Szenario lassen sich eines oder mehrere dieser Schutzziele bestimmen. Sie
definieren den Begriff ,Sicherheit® in diesem Szenario.

Kryptographie ist eine Malnahme um die Schutzziele Vertraulichkeit oder Authentizitat
(->Signatur) zu erflllen. Die Daten werden verschlisselt, so dass ohne den Schlussel
keine Einsicht in die Informationen in einer Nachricht genommen werden kann. Aus dem
Klartext wird Uber ein Verfahren und einen geheimen, frei wahlbaren Schllssel ein sog.
Chiffrat. Umgekehrt muss es moglich sein, mit dem bei der Verschlusselung verwendetem
Schlussel und dem Chiffrat mittels des Verfahrens wieder den Klartext zu erhalten. Dies
nennt man symmetrische Kryptographie.

Die Verfahren sind heutzutage nicht mehr geheim - im Gegenteil. Sie werden von einer
breiten Offentlichkeit auf inre Sicherheit geprift. Es ist nicht selten, dass gerade
vorgestellte Verfahren noch wahrend der Prasentation von Zuhérern (in der Regel
Experten) widerlegt (d.h. Sicherheitslicken aufgewiesen) werden.

Das Verfahren muss also so gestaltet sein, das es ein Chiffrat erstellt, das ohne den
Schlussel nicht auf seinen Klartext zurtckzufuhren ist. Aulerdem darf aus dem Chiffrat
nicht auf den Schllssel zu schlieRen sein. Diese Forderungen stellen gewisse
Anforderungen an das Verfahren. Es gibt diverse Mdoglichkeiten der Kryptoanalyse um
Verschlisselungsverfahren zu knacken. Einige davon sind: Brute Force (Durchprobieren
aller moglichen Schlussel), Differentielle Kryptoanalyse (Ermittlung von Unterschieden der
Ausgabebits, bei kleinen Variationen der Eingabebits), Lineare Kryptoanalyse (basiert auf
linearen Zusammenhangen zwischen Klartext, Chiffretext und Schlussel)

Gegen diese und andere Analysemethoden muss ein Verschllsselungsverfahren stand
halten, um heutzutage als sicher eingestuft zu werden.
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3 Buchvorstellung: Joan Daemen, Vincent
Rijmen: The Design of Rijndael

Joan Daemen
Vincent Rijmen

The Design

of Rijndael

AES —The Advanced Encryption Standard

Kapitel:

Der Prozess zum AES
Vorbereitende MaRnahmen
Spezifikationen

Aspekte der Implementation
Design Philosophie

Der DES Standard

Lineare Cryptoanalyse
Differentiale Cryptoanalyse
. Wide Trail Strategie
10.Cryptoanalyse
11.Verwandte Blockcodes

©eN>OAWN=

Einteilung:

Kapitel 3 ist das wichtigstes Kapitel, wenn man eine eindeutige Beschreibung des
Rijndaels Algorthmus sucht. Dafur nutzlich ist es Kapitel 2 zu lesen. Fortgeschrittene
Aspekte der Implementierung werden in Kapitel 4 beschrieben.

Kapitel 1 beschreibt kurz den Prozess zur Auswahl eines Algorithmus fur den AES.

Ein grol3er Teil des Buches beschaftigt sich mit der Frage, warum der Rijndael so
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entworfen wurde wie er ist.

Deshalb wird in Kapitel 5 zunachst die Herangehensweise an einen Blockcode
beschrieben und welche Kriterien Uberhaupt eine Rolle spielen. Da der AES besser sein
soll, wird in Kapitel 6 der DES Standard, der Vorganger zum AES beschrieben und welche
Attacken auf ihn ausgeflihrt werden kénnen. In Kapitel 7 wird dann beschrieben, wie die
lineare Kryptoanalyse funktioniert, und im Kapitel 8 dann die Differentiale Kryptoanalyse.
In Kapitel 9 wird dann die sich aus den vorherigen Kapiteln ergebende Wide Trail Strategie
beschrieben.

Kapitel 10 beschreibt veroffentlichte Angriffe auf den Rijndael. In Kapitel 11 werden

zuletzt mit dem Rijndael Algorithmus verwandte Algorithmen vorgestellt.

4 Die Geschichte des AES

Advanced Encryption Standard (AES) beschreibt einen symmetrischen Algorithmus der
von Joan Daemen und Vincent Rijmen, zum Verschlisseln von Daten entwickelt wurde. Er
wird auch Rijndael-Algorithmus genannt, da sich diese Bezeichnung aus den Namen der
Autoren zusammensetzt (Rij+Dae).

Der Entstehungsgrund des AES lasst sich allerdings auf seinen Vorlaufer zurtckfuhren,
namlich dem am haufigsten genutzten symmetrische Algorithmus zur Verschlisselung von
Daten, dem - DES. Da die NSA beim Entwurf des DES beteiligt war, vermutete man
Hintertiren der NSA, die aber nie gefunden werden konnten. Entscheidend jedoch waren
Zweifel an seiner Sicherheit; da nur ein 56 Bit langer SchllUssel benutzt wurde, und der
Algorithmus somit sehr anfallig gegen Brute Force-Angriffe ist. Auch sein Nachfolger
3DES (3-Fache Anwendung des Algorithmus) konnte die Sicherheit nicht mehr
garantieren, obwohl die Schlussellange somit effektiv auf 112 Bit erhdht wurde.

Dies war Anlass genug um einen neuen Verschlusselungsstandard zu entwickeln, welche
maoglichst nicht die Fehler seiner Vorganger innehat.

Somit wurde dann vom US-amerikanischen National Institue of Standards and
Technology, kurz, NIST, ein offener Wettbewerb aufgerufen, dessen Sieger als Advanced
Encryption Standard (AES) festgelegt werden soll.

Folgende Kriterien fir die Algorithmen sollten dabei berticksichtigt werden:

* AES muss ein symmetrischer Algorithmus sein - und zwar ein Blockalgorithmus

» Die BlockgroRe fur AES muss 128 Bit betragen, und es mussen Schlussellangen
von 128, 192 oder 256 Bit moglich sein.

» Leichtigkeit fUr die Implementierung in Hard- und Software.

* Die Performance von AES sollte in der Hard- und Software Uberdurchschnittlich
sein.

» AES sollte eine relative Sicherheit bezuglich der anderen AES-Kandidaten
vorweisen.

» Kompatibilitdt mit verschiedenen Plattformen und eine ausreichende
Geschwindigkeit sollte gegeben sein.

» Die Speicheranforderungen sollten moglichst gering gehalten werden, vor allem fir
den Einsatz von mobilen Geraten.
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Dieser Mal3stab war ein Grund daftir, dass in der NIST 1998 15 Algorithmen eingegangen
sind. Diese wurden nach den oben genannten Kriterien gemessen und offentlich diskutiert.
Im Jahre 1999 hatten es letztlich 5 dieser Algorithmen zur engeren Auswahl geschafft.

- RC6

- MARS

- Rijndael
- Twofish
- Serpent

Diese 5 sind somit in die nachste Runde eingezogen, da Sie allen Anforderungen
standgehalten haben.

Aufgrund dieser engeren Wahl beschloss die NIST weitere Kriterien hinzuzuflgen, die den
letztendlich besten dieser 5 Algorithmen heraus filtern.

D.h., man beschloss theoretische Schwachstellen zu Uberprifen, die einen Algorithmus
unsicher machen kénnten, wenn man an die Rechner-Entwicklung der Zukunft denkt (z.B.
mehr Rechenleistung fur Brute Force).

Der Rijndael-Algorithmus war der einzige Algorithmus, der in der Hard- und Software-
Implementierung sehr schnell abschnitt.

Hinzukamen noch diverse Schwachstellen in unterschiedlichen Bereichen der anderen
Kandidaten, was im Jahre 2000 den Rijndael-Algorithmus zum Sieger des Wettbewerb
machte.

Der belgische Rijndael-Algorithmus wurde aufgrund seiner Einfachheit in der
Implementierung und guten Performance zum neuen Standard gemacht und tragt somit
auch den Namen Advanced Encryption Standard (AES).

5 Allgemeine Eigenschaften von AES

Der Ablauf beim Verschllsseln eines Textes ist folgender:

- Zunachst wird ein geheimer Schlissel gewahlt

- Die zu verschlisselnden Daten werden in gleich grol3e Blocke geteilt. Der letzte Block
wird mit 1000... () geflllt. Ist der letzte Block bereits voll, wird ein zusatzlicher Block mit
1000... angehangt.

- Jeder Block wird mit einem festen Algorithmus transformiert und mit dem SchlUssel
kombiniert, so dass aus dem neuen transformierten Block ohne die Kenntnis des
Schlussels nicht mehr auf den Klartext geschlossen werden kann.

- Die so entstandenen verschllsselten Bldocke bilden den Geheimtext. Er ist genauso lang
wie der Klartext, da sich die BlockgroRe durch das Verschlisseln nicht andert.

- Mit dem inversen Algorithmus und dem Schlissel kann aus dem Geheimtext wieder
block weise der Klartext errechnet werden.

Die SchlusselgrofRe kann gewahlt werden aus den Werten 128, 192 oder 256 Bit. Beim

Rijndael Algorithmus kann die Blockgrofe 128, 160, 192, 224 und 256 Bit sein, der AES
Standard ist dagegen eingeschrankt auf 128 Bit.
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Der Rijndael Algorithmus musste bestimmt Eigenschaften erfillen:
Sicherheit:

- Robustheit der Verschlisselung gegenuber der Kryptoanalyse

- Stichhaltigkeit der mathematischen Basis

- Zufalligkeit der ausgegebenen Geheimtexte

- Relative Sicherheit bezlglich der anderen AES-Kandidaten

Kosten:

- Keine Patentanspruche der Entwickler

- Ausreichende Geschwindigkeit auf verschiedenen Rechnerarchitekturen
- Geringe Speicheranforderungen fur die Verwendung in mobilen Geraten

Eigenschaften flr die Implementierung:

- Eignung fur verschiedenste Hard- und Softwaresysteme
- Einfachheit des Verfahrens

- Flexible Schlussellange — 128, 192 und 256 Bit

- BlockgrofRe mindestens 128 Bit

6 Mathematische Grundlagen

Die Operationen des Algorithmus operieren auf Bytes oder Worten. Ein Byte besteht aus 8
Bit. 4 Bytes bilden ein Wort. Somit sind die Operationen fiir 8 und 32 Bit ausgelegt. Die
gesamte Menge der 256 Zustande eines Bytes wird in der Primarliteratur als GF(2°)
bezeichnet. Ein Byte b wird besteht aus den Bits b7 bs bs b4 bs bz b1 be und wird als
Polynom 7. Grades mit den Koeffizienten {0,1} dargestellt:

b=brx" + beX6 + bsx° + bax* + bsX3 +box? + by x' + boX0
Beispiel:
Ein Byte ,4B“s (= ,01001011%) wird als Polynom durch ,x°+ x*+ x + 1“ dargestellt.

Auch ein Wort kann als Polynom dargestellt werden. Es resultiert ein Polynom 3. Grades.
Der 4-Byte-Vektor v besteht aus den Bytes bo b1 b2 bs mit den Koeffizienten
{00,01,02,...,FF}:

v =bsx® +box? + by X' + box°

Beispiel:
b,| [ D3
. bl — 4B . 3 2
Ein Byte-Vektor v "l 4F wird als Polynom durch ,{5E} x* + {AF}- x* + {4B}: x +
2

{D5}" dargestellt.
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6.1 Addition
Die Addition beim Rijndael-Algorithmus ist eine einfache bitweise XOR-Verknipfung ' (O).

Beispiel: Addition zweier Bytes

Hexadezimaldarstellung: 4B 039 =72
Polynomdarstellung: (xX*+x+x+1) O(X+x*+x*+1) =x®+x°
+x* +X
Binardarstellung: 01001011
0 00111001
01110010

Beispiel: Addition zweier 4-Byte Vektoren (Worter)

D5 BC 69

. |48 46| _|ED

Hexadezimaldarstellung: AF O DI 75
Polynomdarstellung: {5E}- x® + {AF}- x* + {4B} x + {D5}

0 {9A} x* +{D1} x2+ {A6} x + {BC}
{C4}- x* + {TE}- X% + {ED}- x + {69}

Binardarstellung: 01011110101011110100101111010101
N 10011010110100011010011010111100
11000100011111101110110101101001

6.2 Multiplikation

Die Multiplikation entspricht in der Polynomdarstellung einer Multiplikation der Polynome,
modulo ein festes nicht zu vereinfachendes binares Polynom. Diese Eigenschaft des
Polynoms ist wichtig, da es sich somit nur durch sich selbst und 1 teilen lasst. Das
garantiert das Entstehen eines Rests. Die Multiplikation basiert dabei auf der oben
beschriebenen Addition. Fiur die Multiplikation zweier Bytes ist das Polynom ein Polynom
achten Grades und wird beim Rijndael-Algorithmus m(x) genannt. Es lautet wie folgt:

m(x) =x®+x* + x>+ x + 1

In hexadezimaler Schreibweise ,11B".

1XOR-Rechnung:
101=0
100=1
0o01=1
ogo=o0
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Beispiel:
Hexadezimal:
B5E+6 [0 9B1s = 1046

1. Schritt: Multiplikation
(xX*+x*+x3) O (X +x'+x+x+1) XPExT+ x0T+ X+ X0+

X+ X8+ X7 + x5+ x4 +
X1O+X7+X6+X4+X3

= X13+X11+X9+X8+X7+X5+X3

2. Schritt: modulo m(x)

XP+x"+ x4+ x8+ x"+ x>+ x*modulo x® + x* + x* + x + 1 = x*
Division zweier Polynome:
(XP+x"+x+x3+ X +xX°+x3) (X +xP+x3+x+1) =x°+x°
(XB+x+x8+x8+x5) Rest: x*
(X11+X7+X6+X3)

(X" + X+ x5+ x* +x%)

(x%)

Der Aufwand wird betrieben um als Ergebnis auf jeden Fall ein Polynom kleiner Grad 8 zu
erhalten. Denn ein solches wird bendtigt um die 1 Byte Grofe der Zellen in den Blocken
nicht zu Uberschreiten.

Die Multiplikation modulo eines Polynoms achten Grades wird auf 8-Bit-Systemen zum
Einsatz gebracht. Die Multiplikation ist allerdings auch fur 4-Byte-Vektoren (Worte) und
somit dem Einsatz auf 32-Bit-Systemen definiert. Hier muss das feste, nicht zu
vereinfachende Polynom 4. Grades sein, da das Ergebnis der Multiplikation hier, mit der
Modulo-Operation, wieder auf ein Polynom 3. Grades reduziert werden muss. Das
Polynom lautet in diesem Fall:

m(x) = x* + 1

7 Arbeitsweise und Ablaufstruktur des AES bei
Verschlusselung

Der Verschliusselungsvorgang besteht aus mehreren Schritten.

Der erste Schritt ist die Schlusselexpansion. Wahrend der eigentlichen Verschliusselung
wird ein SchlUssel bendtigt, der wesentlich groRer ist als der vom Benutzer eingegebene
Schlussel. Daher wird der eingegebene Schlussel zunachst aufgeblaht. Dies geschieht
wahrend der gesamten VerschlUsselung eines Textes nur einmal.

Da der AES ein Blockchiffre ist, muss anschlieRend der zu verschlisselnde Text in
einzelne Blocke unterteilt werden. Beim Advanced Encryption Standard ist die BlockgrofRe
auf 128 Bit begrenzt, der Rijndael Algorithmus selbst unterstutzt auch die Blockgrofien
160, 192, 224 und 256 Bit, diese wurden aber nicht in den Standard tbernommen. Jeder
Block ist eingeteilt in eine Tabelle aus 4 Spalten und 4 Zeilen, und jede Zelle beinhaltet 1
Byte.
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Ist dies geschehen, kann dann jeder Block unabhangig voneinander mit einem festen
Algorithmus verschlusselt werden. Dieser Algorithmus besteht aus abwechselnder
Schlusseladdition und einer Linearen Permutation. Diese Lineare Permutation besteht aus
den 3 Schritte ByteSubstitution, ShiftRows und MixColumns. Wie oft diese ausgefuhrt
werden, hangt von der Block- und Schlusselgrofie ab. Da der AES nur eine BlockgrofRe
unterstutzt, hangt es hier also nur von der Schlusselgrofie ab:

SchlisselgroRe | 128| 192 | 256
(in Bit)
Anzahl Runden| 10 | 12 14

Tabelle 1: Anzahl der Runden in
Abhéngigkeit Schliisselldnge

Die Anzahl der Runden beinhaltet die
Schlussrunde. Der Ablauf des
Algorithmus ist rechts dargestellt.

SchlUsselexpansion

A/

Einteilen in Blocke

Fur jeden Block

Vorrunde:

KeyAddition()

Ende

”

Verschlusselungsrunden:

Substitution()
ShiftRow()
MixColumn()
KeyAddition()

Runde £ 9/11/13

Schlussrunde:
Substitution()
ShiftRow()
KeyAddition()

Abbildung 1: Ablauf der Verschliisselung
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7.1 Definition und Spezifikation der einzelnen Funktionen

7.1.1 Schiisselexpansion

Die Funktion KeyAddition addiert auf den zu verschlisselnden Block einen Schlussel
(siehe nachstes Kapitel). Da man aber dort nicht jedes Mal den gleichen SchlUssel
verwenden mdchte, ist es nétig, weitere Schllissel (sogenannte Rundenschlissel)
anzulegen. Dies geschieht durch die Schlusselexpansion zu Beginn der Verschlusselung
eines Textes einmal.

Da die Funktion KeyAddition wahrend der Vorrunde, jeder Verschlusselungsrunde und der
Nachrunde ausgefuhrt wird, werden insgesamt 12, 14 oder 16 Rundenschlissel (zukuinftig
AR genannt) der Lange 128 Bit bendtigt. Fur alle Rundenschlussel wird eine gemeinsame
Tabelle angelegt der Grolze 128 Bit * AR. Diese Tabelle besteht aus 4 Zeilen, AR * 4
Spalten, und jede Zelle enthalt 1 Byte. Die Tabelle wird spaltenweise von links nach rechts
geflllt. Zunachst wird der vom Benutzer eingegebene Schlissel eingefligt. Dahinter
werden alle Werte dann rekursiv anhand der vorheriger Werte berechnet. Durch diese
Struktur ist es auch zum einen mdéglich, Schlissel, die groRer oder kleiner als die
angegebene Schlussellange sind, zu verwenden. Zum anderen sind dadurch alle
Rundenschlissel abhangig vom eingegebenen Schlissel. AuRerdem ist es dadurch
madglich, dass die gewahlte Schlisselgrofle auch anders ist als die gewahlte Blockgrole,
da der erweiterte Schllssel aufgeteilt wird in Rundenschlissel mit der gleichen Grolke
eines zu verschlisselnden Blockes.

Die Zellen der ersten drei Spalten eines Rundenschlissels werden durch die Addition des
Wertes links der Zelle und des Wertes 4 Spalten nach links berechnet. Die vierte Spalte
wird etwas anders berechnet, damit lineare Abhangigkeiten aufgeldst werden.
Der erste Wert der Spalte berechnet sich aus drei Werten:
e aus dem Werte der Zelle 4 Spalten nach links
® aus dem Wert der Zelle eins nach links und eins nach unten, ersetzt durch die S-
Box
e einer speziellen Rundenkonstante
Durch diese Struktur ist der der erste Wert jeder vierten Spalte nicht linear abhangig vom
eingegebenen Schlussel.
Die restlichen 3 Werte werden durch 2 Werte berechnet:
e aus dem Wert der Zelle 4 Spalten nach links und
® aus dem Wert der Zelle eins nach links und eins nach unten (bzw. dem obersten
Wert in der letzten Zeile)
Dies dient dazu, den nicht linear abhangigen Wert in der ersten Zeile in den folgenden
Runden in die nachsten Zeilen zu Ubernehmen.
Durch diese Struktur werden dann auch unglnstige Schlissel (wie z.B. ein Schlissel nur
aus Nullen) nach einigen Runden aufgelost und werden dann Ubergehen in heterogene
Schlussel.

7.1.2 KeyAddition

In einer sog. Vorrunde wird das erste Mal die KeyAddition ausgefuhrt. Hier wird einfach
eine XOR-Verknupung zwischen der block-enthaltenden Tabelle und der Tabelle mit dem
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aktuellen Rundenschlissel durchgeflhrt. Dabei wird immer die jeweils aquivalente Zelle
(a[0][0] XOR b[0][0],a[0][1] XOR b[0][1], usw.) beider Tabellen Verknlpft.

a

0,0

a

0,1

a

0,2

a

0,3

a

1,0

d

2,0

a

3,0

ST el e
@ b lba B [
< b,,| D] b,
e o

des aktuellen Rundeschliissels

(Quelle: http.//de.wikipedia.org/wiki/Advanced_Encryption_Standard)

Abbildung 2: Schema der XOR-Verkniipfung des aktuellen Blocks und

Die KeyAddition wird auch in jeder weiteren Runde sowie der Schlussrunde ausgefuhrt. Es
ist die einzige Funktion, die das Ergebnis abhangig vom eingegebenen Schlissel macht.

7.1.3 Substitution

In diesem Schritt wird die aktuelle Tabelle Gber eine sog. S-Box (Substitutionsbox)
monoalphabetisch verschlisselt. Die Substitutionsbox besteht aus einer Tabelle mit
festgelegten Werten. Die Eingabe-Bytes werden dabei einfach durch bestimme Bytes aus
der S-Box ersetzt. Dabei handelt es sich somit um eine statische S-Box. Die Tauschungen
stehen also immer fest und sind fest im Algorithmus implementiert.
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7.1.4 ShiftRow

ShiftRow ist die zweite Operation, die in jeder Runde ausgeflhrt wird. Dabei werden in der
Tabelle, die den aktuellen Block enthalt, auf die Zeilen bestimmte Verschiebungen
ausgefihrt.

v b=128 | b=192 | b=256
ZeileO| O 0 0
Zeile 1 1 1 1
Zeile2| 2 2 3
Zeile3| 3 3 4
Tabelle 2: Anzahl der Links-Verschiebungen v, in ;\Q/héngigkeit von der BlockgréBe b und der jeweiligen
eile.

Abhangig von der jeweiligen Zeile werden die Zellen um 0-3 Spalten nach links
verschoben. Links ,herausfallende® Zellen werden in der selben Zeile rechts wieder
angesetzt.

No
change ao,o aD,l ao,z ao,s aO.D aG,l a0.2 A,3
ShiftRows

shift 1| @y 5| @y ;]| @y,[ @5 d; 1| 91,,]91,3| A1 0
L= b e

Shift 2 G /32,2 /32,3 Q5093 0]y
Lo . —

Shift 3 A3,(93,:| 952|953 A;3| A35( 95|95,
.

Abbildung 3: Schema der ShiftRow-Operation im aktuellen Block
(Quelle: http://de.wikipedia.org/wiki/Advanced Encryption Standard)

Durch diese Zeilenverschiebung wird in Kombination mit der MixColumns-Operation eine
horizontale Abhangigkeit der Zellen geschaffen. Verstarkt wird dieser Effekt dadurch, dass
die Funktion bei 128Bit BlockgrofRe und 128Bit Schlussellange z.B. 10 mal ausgefluhrt
wird. Die Bytes werden also durch die Kombination der Funktionen ShiftRow und
MixColumn in ausreichender Weise vermischt (durch ShiftRow horizontal , durch
MixColumn vertikal).

7.1.5 MixColumn
In der MixColumn-Funktion werden die Spalten des aktuellen Blocks als Polynome tUber
GF(2°) betrachtet und modulo x4 + 1 mit einem festen Polynom ¢ (x) multipliziert.
Das Polynom lautet:
c(x) = {03}x® + {01}x* + {01}x + {02}

Dieses Polynom ist nicht durch das Polynom x* + 1 teilbar und aulRerdem invertierbar.

Seite 14 von 27


http://de.wikipedia.org/wiki/Advanced_Encryption_Standard

Der Advanced Encryption Standard (AES) als symmetrisches Kryptosystem

Diese Eigenschaften sind wichtig, damit erstens das Ergebnis der Modulo-Operation nicht
0 ist und zweitens, damit die Mix-Column-Operation umkehrbar ist. Die Rechnung modulo
x* + 1 ist notwendig, da die Multiplikation zweier Polynome 3. Grades ein Polynom <6.
Grades ergeben kann. Das Ergebnis muss allerdings eine neue Spalte im Ergebnis-Block
sein, also auch wieder ein Polynom 3. Grades. Daher reduziert man das Ergebnis durch
Modulo x* + 1.

MixColumns

>

X c(x)

Abbildung 4: Schema der MixColumn-Qperation. c(x) bezeichnet das
feststehendes Polynom {03}x® + {01}x? + {01}x + {02}
(Quelle: http.//de.wikipedia.org/wiki/Advanced_Encryption_Standard)

Die wortweise Multiplikation hat man eingeflihrt um die Operation fur 32-Bit-Systeme zu
optimieren. Naturlich Iasst sich die Operation auch byteweise durchfihren. Dann ist das
feste Polynom fiir die Modulo-Operation allerdings m(x) = x® + x* + x> + x + 1, wie in den
mathematischen Grundlagen bereits beschrieben. Dies entsprache dann der Berechnung
auf einem 8-Bit-System.

Die Multiplikation mit c(x) wird in der Literatur als Matrix-Multiplikation dargestellt:

Sei b der Ergebnis-Bytevektor, a der Bytevektor des ,Ursprungs-Blocks® und c(x) das oben
beschriebene Polynom {03}x® + {01}x* + {01}x + {02}.

Dann gilt:
Polynomdarstellung: a(x) =asxX’+ax*+arx+ao
c(X) =cx®+ X’ +CiX+Co
b(x) =bsx® + box® + bix + bo
M(x) =x*+1
b(x) = a(x) O c¢(x) mod M(x)
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c(x)=c3x3+czx2+clx+co

bOZCO'30DC3'alDC2'32DC1'33

a(x)=a3x3+a2x2+a1x+a0

c(x)=c3x3+czxz+c1x+co

blzcl'a()l:lCO'alDC3'32DC2'33

a(X):a3X3+32X2+aIX+aO

c(x)=c3x3+02x2+clx+co

b2:C2'30DC1°alDCO'32DC3'33

a(X):a3X3+32X2+aIX+aO
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c(x)—c3x +02x teypxte

IR

=cy- aOD02 aIDCI a2DCO ay

a(x)=a3x3+azxz+alx+a0

Diese Zusammenstellung garantiert eine optimale Verteilung des Ergebnisses.
Dadurch, dass die Koeffizienten in jedem Byte anders kombiniert werden, ist es mdglich

eine Matrix aufzustellen:
0 Cyp C3 Cy C1]]4g
—|¢1 €y C3 G ||

—_

2

S o o

da c(x) = {03}x® + {01}x* + {01}x + {02}, ergibt sich:

by| To2 03 01 o1]f4ao
b,|_|01 02 03 01 ||a,
b,| |01 01 02 03||q,
b,| 103 01 01 02f

ausgeschrieben:
bo={02}-ao 0 {03} -a; 0 {01}-a, 0 {01} as
bi={01}-ac 0 {02} -a; 0 {03}-a, 0 {01} as
b2={01} a0 {01} -a, 0 {02} -a. 0 {03} as
bs={03} a0 {01} -a,0 {01}-a. 0 {02} - as

Beispiel:
Der Einfachheit halber wird anstatt auf Wort-Basis, auf Byte-Basis gerechnet.
(M(x) =x®+ x*+x3+ x + 1)

D5 C8 56 D5 9D 28 91 00
MixColumns| 4B 46 E8 DD\ _ | F7 TF 78 A6
AF 59 FO 82 39 CI 6C C6
SE 0B EE 4F 3C 44 25 45
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Erste Spalte:

D5 11010101 Hx a1
a(x) = |4B]| = [01001011] _ X+ +x+1
AF 10101111 XA x4+
5E 01011110 RIS S
02 03 01 01 10 11 01 01 x x+1 1 1
c(x) = 01 02 03 01} _ (01 10 11 01| = 1 x x+1 1
01 01 02 03 01 01 10 11 1 1 x x+1
03 01 01 02 11 01 01 10 x+1 1 1 X
b, x x+1 1 1 x x4 x 1
byl _ | 1 x x+1 1 |, X+ x+1
b, 1 1 x x+1 X X0+ x+]
bs x+1 1 1 X O+t x
Erste Zelle:
b0 = X(X'+xe+xt+x2+1) 0

x+DHxe+x3+x+1)0

X +x3+x3+x2+x+1)0

(X5 + x* + x3+ x2 + x)
= ((B+x"+x°+x*+x)mod (x®+x*+x*+x+1)) 0
(X" +xe+x*+x3+x2+1)mod (X +x*+x3+x+ 1)) O
(X" +x°+x3+x2+x+1)mod (X +x*+x3+x+ 1))
(x®+x*+x3+x2+x)mod (x®+ x* + x>+ x + 1))
X'+ x+x+x2+ 1)
(9D)16

Die MixColumns-Operation schafft somit eine vertikale Abhangigkeit der einzelnen Zellen,
da alle 4Bytes einer Spalte in die Berechnung jedes einzelnen Ergebnis-Bytes mit
einflieRen. In Kombination mit der Verschiebung von ShiftRows ergibt sich somit eine
horizontale und vertikale Abhangigkeit. Das bedeutet: Wenn man einen Klartext
verschlisselt und einen zweiten Klartext mit dem selben Schliissel verschlisselt,
allerdings 1 Bit im Klartext andert, so hat dies Auswirkungen auf die Werte aller Bytes des
Chiffrats im Vergleich zum ersten Chiffrat.
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7.2 Warum diese Struktur?

Die verschiedenen Funktionen lassen sich in 2 Gruppen teilen: ByteSubstitution,
ShiftRows und MixColumns sorgen fur eine lineare Permutation des Textes. Alleine sind
diese aber zurtckrechenbar. Deshalb wird zusatzlich die Funktion KeyAddition bendtigt,
die dann die gesamte Verschlisselung vom Benutzerschllssel abhangig macht.

7.2.1 Lineare Permutation

Bei der linearen und differentiellen Kryptoanalyse (s.u.) wird beobachtet, wie sich die
Ausgabe der Verschlusselung andert, wenn sich die Eingabe minimal andert. Die Lineare
Permutation sorgt unter anderem daflr, gegen dieses Verfahren immun zu sein.

Die drei Funktionen sorgen dafir, dass jede Zeile sehr stark mit allen anderen Zellen des
Blockes gemischt wird.

Substitution  ShiftRows MixColumns

Substitution  ShiftRows MixColumns

Abbildung 5: Ablauf der Linearen Permutation
Beobachtet man nur die Zellen, die direkte Auswirkungen durch Anwenden der drei
Funktionen auf eine Zelle haben, so sieht man, dass nach der ersten Runde die
Ursprungszelle bereits auf 4 Zellen verteilt ist. Nach der zweiten Runde hat sie
Auswirkungen auf alle Zellen im Block. Da dies nicht nur mit einer Zelle Uber 2 Runden
geschieht, sondern auf allen Zellen tber 10 bis 14 Runden, sieht man, dass alle Werte
sehr gut gemischt werden.

7.2.2 Schlusseladdition

Da die lineare Permutation komplett zurickrechenbar ist, wird zwischen jeder Runde die
Schlusseladdition ausgefuhrt. Diese ist nicht zurtickrechenbar ohne den Schlussel, und
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schottet die lineare Permutation ab, wodurch auch diese nicht zurtickrechenbar ist ohne
Schlussel. Zusammen ergibt sich folgende Struktur:

1. Runden- 2.RS 3.RS
schlussel
1) KeyAddition 3) KeyAddition
2) Lineare 4) Lineare /
Permutation Permutation
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8 Arbeitsweise und Ablaufstruktur des AES bei
Entschlusselung

Um ein Chiffrat wieder zu Entschlusseln, wird das gesamte Verschlisselungsverfahren
einfach rickwarts durchlaufen. Da es sich um ein symmetrisches Verfahren handelt, wird
der selbe Schlussel wie bei der Verschlisselung verwendet. Die Reihenfolge der
Funktionen muss also genau umgekehrt, wie bei der Verschlisselung sein. Damit sich die
Funktionen umkehren lassen, sind einige Funktionen stellenweise verandert gegenuber
den Verschlusselungs-Operationen. Diese Funktionen tragen dann das Prafix ,Inv* fur
Invers.

Der grobe Ablauf des Algorithmus Schlisselexpansion
wahrend der Entschlisselung ist rechts \/
dargestellt.

Einteilen in Blocke

m

Ende

Fur jeden Block

Vorrunde:
KeyAddition()
InvShiftRow()
InvSubstitution()

-

Verschlusselungsrunden:

KeyAddition()
InvMixColumn()
InvShiftRow()
InvSubstitution()

Ja

Runde <9/11/13

Schlussrunde:

KeyAddition()

Abbildung 6: Ablauf der Entschliisselung
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8.1 Definition und Spezifikation der einzelnen inversen Funktionen
8.1.1 Schiisselexpansion

Die Schlusselexpansion lauft bei der Entschlisselung exakt so ab wie bei der
Verschllsselung. Auch die sich ergebenden Rundenschlissel sind die selben, da es sich
ja um ein symmetrisches Verfahren handelt. Zu beachten ist nur, dass nicht mit dem
ersten Rundenschlussel begonnen wird, sondern logischerweise mit dem letzten.

8.1.2 KeyAddition

Auch die KeyAddition lauft exakt so ab wie bei der Verschlusselung. Eine Eigenschaft der
XOR Operation ist, wenn 2 der 3 Komponenten Operand A, Operand B und Ergebnis E
einer XOR-Operation vorhanden sind, dass sich durch erneute XOR-Operation der
fehlende Teil rekonstruieren lasst. Somit ist es mdglich mit dem Schlissel und dem
Chiffrat den Klartext wieder herzustellen.

8.1.3 InvSubstitution

Die Substitution verlauft nur vom Prinzip her genau so wie bei der Verschliusselung. Um
die umgekehrte Zuordnung wieder herzustellen, wird eine inverse S-Box verwendet. Es
ware naturlich auch madglich mit der selben S-Box zu arbeiten, nur miusste dann jedes Mal
das entsprechende Element unter allen 256 Elementen linear gesucht werden, was grobe
Performance-Einbulden zur Folge hatte.

8.1.4 InvShiftRow

Auch die ShiftRow-Operation ist es leicht umzukehren. Die Verschiebungen werden nach
dem selben Schema wie bei der Verschlusselung durchgefuhrt, nur wird nach rechts statt
nach links verschoben.

8.1.5 InvMixColumn

Die InvMixColumn-Operation verlauft vom Schema her ebenfalls gleich der MixColumn-
Operation. Um die Operation umkehren zu konnen, muss das Polynom (konstant) mit dem
ein Byte-Vektor multipliziert werden, um den Ergebnis-Byte-Vektor zu erhalten, invertiert
werden.
Somit gilt:
c(x) = {03}x® + {01}x% + {01}x + {02}
c(x)" = {0B}x® + {OD}x? + {09}x + {OE}

Somit bildet sich naturlich auch eine andere Multiplikations-Matrix.
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0E 0B 0D 09
09 0OE 0B 0D
0D 09 OF OB
0B 0D 09 OF

c(x) =

Beispiel:
Der Einfachheit halber wird anstatt auf Wort-Basis, auf Byte-Basis gerechnet.
(M(x) =x®+ x*+ x>+ x + 1)

9D 28 91 00 D5 C8 56 D5
TnvMixColumns F7 TF 78 A6 | _ (4B 46 ES8 DD
39 CI 6C C6 AF 59 FO 82
3C A4 25 A5 SE 0B EE 4F
Erste Spalte:
9D 10011101 X+ x4
alx) = |F7| = | 11110111 _ X+ x++ x x+1
39 00111001 Y+xttx’+1
3C 00111100 JUCITIOV SRE e
c(x)" = {0B}x® + {OD}x? + {09}x + {OE}
OF OB 0D 09 1110 1011 1101 1001
clx)! = 09 OE 0B 0D _ |1001 1110 1011 1101
0D 09 OF OB 1101 1001 1110 1011
0B OD 09 O0F 1011 1101 1001 1110
A+ Hx Cx+l P FD O+
— X414+ x x4+l FO4x0+]
X 4x+1 ¥+1 X+ +x X 4x+1
YHx+l X +x"+1 X +1 X 4x+x
b, X+t x XHx+l KA+ X X Hxt
b, X+l X4x+Fx X+x+l X+x+1 ) X x4+
b, A+ X+l x4 x K4 x+l CHxt+1
b, XHx+l XC+x°+1 41 xX+x"+x Xxt X
Erste Zelle:

bO = CH+HX2+HX)(X +x+x3+x2+1) [

CH+HX+ )X +xXe+x°+x*+x2+x+1)0
CH+HX2+1N)XC+x+x3+1)0

(3 + 1)+ x*+ X3+ x?)

= (X +x+x+x +x°+x2+x)mod (xX®+x*+x3+x+ 1)) 0
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(X +x+x"+x°+1)mod (C+x*+x*+x+ 1)) 0
(C+x*+x2+1)mod (xX®+x*+x3+x+ 1)) 0

(C+ X" +x+x*+ x>+ x*)mod (x®+ x* + x>+ x + 1))
(X' +x+xt+x2+1)

(

9 Asymptotische Analyse Encrypt
Bei der Asymptotischen Analyse gibt es 2 Werte zu beachten:
Zum einen ,n“ das die Anzahl der zu verschlusselnden Blocke AddRoundKey
beinhaltet. Dieses ist das Wachstumskriterium der Analyse. i=0
Zum anderen ,ROUNDS*, das die Anzahl der Runden i
wahrend der Verschlusselung wiedergibt. Dieser Wert liegt bei | while i < ROUNDS
9, 11 oder 13, abhangig von der Lange des
Benutzerschlissels. SubBytes
Der Ablauf des Algorithmus sieht so aus: :
ShiftRows
[ AES } |
| MixColumns
KeyExpansion AddRoundKey
m:=0 =i+ 1
while m <n SubBytes
Encrypt ShitfRows
m:=m+1 AddRoundKey

Die Laufzeiten der einzelnen Funktionen im Uberblick:

9.1 KeyExpansion

Bei der Schlusselexpansion miussen im Best Case 176 Bytes errechnet werden, im Worst
Case 224 Bytes. Der Wert ist aber nicht abhangig von n, daher ist die Laufzeit dieser
Funktion konstant.

9.2 AddRoundKey

Hier werden alle Bytes des Rundenschlissels auf den aktuellen Block addiert. Im Best
Case sind dies 16 Operationen, im Worst Case 32. Da dieser Wert nicht von n abhangig
ist, ist die Laufzeit dieser Funktion konstant.

9.3 SubBytes

Hier werden alle Bytes im aktuellen Block anhand der S-Box ersetzt, wie bei der Funktion
AddRoundKey sind dies im Best Case 16, im Worst Case 32 Operationen, also ist die
Laufzeit auch hier konstant.
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9.4 ShiftRows

Hier werden die Werte aus drei der vier Zeilen des Blockes verschoben. Da die Anzahl der
zu verschiebenden Zellen nicht von n abhangt, ist die Laufzeit auch hier konstant.

9.5 MixColumns

Hier werden die vier Werte jeder Spalte des Blockes gemischt. Im Best Case sind das vier
Spalten, im Worst Case 8. Da dies aber nicht von n abhangt ist die Laufzeit konstant.

9.6 Schleife while i < ROUNDS

Wahrend der Schleife werden die vier Funktionen AddRoundKey, SubBytes, ShiftRows
und MixColumns aufgerufen. Die Laufzeit dieser Funktionen ist konstant. Wie oft dies
geschieht, hangt vom Wert ROUNDS ab. Da dieser Wert konstant 9 bis 13 ist, ist die
Laufzeit der gesamten Schleife weiterhin konstant.

9.7 Encrypt

Da alle Funktionen, die in Encrypt aufgerufen werden, sowie die Schleife alle konstante
Laufzeit haben, ist die Laufzeit auch hier weiterhin konstant.

9.8 while m <n

In der Schleife wird die Funktion Encrypt aufgerufen. Die Laufzeit dieser Funktion ist
konstant, aber da die Schleife n-mal aufgerufen wird, ist die Laufzeit direkt von n
abhangig. Diese Schleife hat also eine linear wachsende Laufzeit.

9.9 AES

Zusatzlich zur Schleife wird wahrend der Verschllsselung die Funktion KeyExpansion
einmal aufgerufen. Diese hat zwar konstante Laufzeit, aber da die folgende Schleife linear
wachsende Laufzeit hat, wirkt sich diese nicht aus. Die Laufzeit der gesamten
Verschlusselung ist also linear wachsend, abhangig von der Anzahl der zu
verschlusselnden Blocke.

10 Angriffe

Bisher sind noch keine erfolgreichen Angriffe auf den AES erfolgt. Da der Algorithmus
aber wahrend der Ausschreibung (und natirlich auch danach) ausgiebig getestet wurde,
sind natUrlich einige Ansatze vorhanden.

10.1 Brute Force

Dies ist wohl der einfachste Ansatz. Es werden einfach alle mdglichen Schlissel
sukzessive durchprobiert. Die einfachste LOsung dagegen ist es, so viele verschiedene
SchlUssel zu erlauben, dass das Durchprobieren nicht in brauchbarer Zeit moglich ist.
Vergleicht man den Vorganger DES und den AES auf seine Schlussellangen, so sieht
man, dass der Schliissel des AES mindestens 72 Bit langer ist, wodurch sich 2”2 mehr
Kombinationen ergeben, und man entsprechend auch 2”? mal mehr Zeit benétigt
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Beim schnellsten Angriff auf den DES wurden 22 Stunden bendétigt, rechnet man dies hoch
auf den AES so wurden derzeit 11 Trillionen Jahre bendtigt, und auch wenn der DES in
einer Sekunde zu knacken ware, wirden beim AES hoch gerechnet immer noch 150
Billionen Jahre bendtigt. Heute ist es daher praktisch unmdglich den AES auf diese Weise
zu knacken, allerdings galten fur den DES vor 20 Jahren wohl ahnliche Zahlen.

10.1.1 Reduktion der moglichen Permutationen

Dieser Angriff gehort mit zur Brute Force Attacke und hat es unter anderem moglich
gemacht den DES zu knacken.

Es geht dabei darum, die mdglichen Permutationen, die durch verschiedene Schlissel
mdglich sind, zu reduzieren. So wurde beispielsweise beim DES entdeckt, dass zu jedem
SchlUssel ein inverser Schlussel existiert, der auch den inversen Geheimtext liefert.
Dadurch brauchen also die Halfte aller Schltssel nicht ausprobiert werden. Zusammen mit
einigen anderen Spezialfallen konnte der DES dadurch soweit vereinfacht werden, dass
es mdglich wurde den DES zusammen mit der gesteigerten Rechenleistung zu knacken.
Beim AES wurden solche Falle bisher aber noch nicht entdeckt.

10.2 Lineare und Differentielle Kryptoanalyse

Bei der Linearen und Differentiellen Kryptonalayse geht es darum, die Ausgabe eines
Verschlisselungsalgorithmus zu beobachten, wenn sich an der Eingabe eine Kleinigkeit
andert. Dieses Fachgebiet der Kryptographie wurde entdeckt, nachdem
Verschlusselungsalgorithmen wie der DES o6ffentlich diskutiert wurden. Wie mittlerweile
bekannt wurde, waren aber Geheimdiensten wie der NSA diese Verfahren bereits vorher
bekannt. Da dieses Verfahren bereits bekannt war, als der Rijndael Algorithmus entwickelt
wurde, wurde er speziell dagegen geschutzt durch die so genannte Wide-Trail Strategie.
Wie schon vorher gezeigt, wird der zu verschlisselnde Block sehr stark ineinander
gemischt, so dass jedes Eingabebyte Auswirkungen auf jedes Byte der Ausgabe hat.
Andert man also auch nur eine Kleinigkeit an der Eingabe, so andert sich im Optimalfall
die gesamte Ausgabe.

Um auf einen Schlussel Riuckschllisse ziehen zu kdnnen, braucht man derzeit so viele
Klar- und Geheimtexte, dass kein Rechner diese Datenmenge verarbeiten konnte.

10.3 XSL-Angriff

Dieser Angriff wurde speziell fir den AES entwickelt. Der gesamte Algorithmus basiert auf
Mathematik, und mittlerweile ist es vollstandig gelungen, diese Mathematik als ein System
aus 8000 Gleichungen und 1600 Variablen darzustellen.

Beispiel: Beim ShiftRows
verschiebt sich die zweite Zeile

XO” X012 X111 X1 121 .-« um eine Zelle nach links. Eine
(einfache) Formel kdnnte also
lauten: X121 := X022
FUhrt man dies sukzessive

o durch, so erhalt man 8000
X151 = X0, Gleichungen.

-> ShiftRows ->
X0 X1

22 | ... 21

21"
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Der Advanced Encryption Standard (AES) als symmetrisches Kryptosystem

Dieses System aus Gleichungen lasst sich vereinfachen, so dass die Losungen des
Systems theoretisch schneller mdglich ist als eine reine Brute Force Attacke. Praktisch ist
aber auch dieser Angriff derzeit noch nicht in brauchbarer Zeit moglich.

11 Literatur

Primarliteratur:
e J. Daemen, V. Rijmen, ,The Design of Rijndael“ - ,AES — The Advanced Encryption

Standard®

Allgemeine Recherche:
e http://de.wikipedia.org/wiki/Advanced_Encryption_Standard (Achtung: nicht
fehlerfrei)

Visualisierung
e http://home.datacomm.ch/th.aes/
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