sepp-med

Qualitat sichert Erfolg

Erfahrungen mit
modellzentriertem Testen (.mzT)
in der Validierung
komplexer, sicherheitskritischer Systeme

sepp-med

U ber Sepp med Qualitat sichert Erfolg

[1 Mittelstandischer IT-Service-Provider
= Mehr als 28 Jahre Industrieerfahrung
= Unsere Branchen

O Medizintechnik & Pharma

O Automotive & Embedded

O Logistik & Prozesse, ...
1 Expertise:

Komplexe und sicherheitskritische Systeme
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Testmanagement gestern und heute
Modelle in der Qualitatssicherung
O MBT
O modellzentrierter Test
Anwendungsprojekte :
System- und Integrationstest bei individuellen GroRanalagen
RFID Modulverbindung
Workflow basierter Feature Test
TestNGMed Forschungsprojekt
Zusammenfassung
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m Testmanagement gestern und heute
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Testmanagement gestern und heute: sepp- me‘d
BUgS kleben Qualitat sichert Erfolg
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Testmanagement gestern und heute: sepp- me‘d
BSp IT EnthCklung in der Medizintechnik Qualitat sichert Erfolg

Anfordgrgng_s- ‘«——— Klinische Szenarien ———p Abnahmetest
spezifikation

Regulierte Doméne

‘ Systemspezifikation <«——  Testfall - Systemtest
N

‘ Designspezifikation Testfall Integrationstest

‘ Modulspezifikation Unittest

Labor (Hersteller)
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= Modelle in der Qualitatssicherung

O MBT

O modellzentrierter Test

Prozess- und Werkzeugkette

sepp-med

Qualitat sichert Erfolg

[

Use Cases

Funktionale
Require-
ments

Change
Requests

Usage und Tester's
Workflows Mindset

Testfélle / Test
Automatisierung Durchfiihrung

Test Design Test
Management
Manuelle -

Priorisierung,
Gefahrdung,
Relevanz,...

Regularien

Effizienz

Produkt-
Qualitat
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Dokumentenbasierter Test: ,Late TM*

[1 = Dokumentenbasiertes Testbed
O Manuelle Tests und Testautomatisierung

Testfélle

m Prozesse
O Compliance: ok

= Test Management auf Testfall Ebene
O Kommunizierbar (z.B. Review)?
Systematisch?
Kenntnis der Testabdeckung?
Anpassbar?

Wartbar? Test Management
Standardisiert?
Automatismen?

sepp-med
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Model Based Testing (MBT): ,Late TM*

Testfélle

Entwicklungs-
modelle
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= Modelle in der Qualitatssicherung
O MBT
O modellzentrierter Test

sepp-med

MOdel mm TMIGQT(MBT)[M-E'BTM“ Qualitat sichert Erfolg

Entwicklungsmod

Anforderungen

Tester's Mindset

‘F
Testmodell
\ Testmanagement-
; Information

Entwicklungs Test Purpose

Modelle Priority
Funktional Clusters / Features

Safety Relevance
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Hohe Integration des Testmanagement: sepp-m ed
modellzentrierter Test Qualit sichert Erfolg

Test uc
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Requirement !
i Test Suite
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mZT und TeSt Management Qualitat sichert Erfolg

| = Generierstrategien

Prioritaten O Vollstandige oder definierte partielle
Testabdeckung

O Kenntnis der Testabdeckung
S~<_ Priority1 = Metriken und Quality Gates
Requirement = Testdurchfuhrung
Referenzen ] = Tracing
5 \
i = Varianten und Produktfamilien
1
S~ - Test Data = Regressionstests
[ I

Sicherheits-
relevanz
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.mzT Prozess und Werkzeugkette

[

klinische
Workflows Tester's

Mindset
ARIS

Regularien

Testfélle Test B
Management Effizienz
| Test Produkt-

> Durchftihrung Qualitat
Automatisierund

Use Cases

Funktionale Visuelles Test

Require- Modell/Design
ments

.mzT Prozess und
Werkzeugkette

Change
Requests

Automatisierte Generierung|

Priorisierung,
Gefahrdung,
Relevanz,...

Erfahrungen mit modellzentriertem Testen sepp =M ed
|n der Val|d|erung komplexer Systeme Qualitat sichert Erfolg

[

= Anwendungsprojekte :
O System- und Integrationstest bei individuellen Grof3analagen
O RFID Modulverbindung
O Workflow basierter Feature Test
O TestNGMed Forschungsprojekt




System- und Integrationstest bei individuellen sepp «M ed
G rOBanalagen Qualitat sichert Erfolg

[ = Beispiel fir intelligente Testfallauswahl und friihzeitige
Abstimmbarkeit

= Projekt:
O Medizintechnik (Regularien)
O ProjektgroRe!
O Anlagen sehr Kundenspezifisch
O Manueller Systemtest / Abnahmetest
O Komplexe Workflows

= Ziel: Ubersichtlichkeit, Reviewbarkeit, Systematik, fundierte Auswahl der
wesentlichen Testfélle (Testdauer bei manueller Testdurchfiihrung!)

sepp-med
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Workflow Modellierung

Modelle zeigen die Testworkflows

Testdesigner kénnen ihre
Erfahrung (kritische Workflows,
Testschwerpunkte) einbringen

Systematische Abdeckung und
Erfahrung werden bei der
Ableitung der Testfélle
berticksichtigt

Testumfang kann so systematisch
auf die relevanten Testfélle
reduziert werden

Quelle: Harald Lauritsch, Siemens AG;
sepp.med Expertensymposium 2007
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Ergebnisse im Projekt
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[

m Abstimmung mit Kundenumfeld

m Hochgradig inkrementelles Vorgehen

m Fruhzeitige Klarung noch unfertiger Inhalte
m Validierung der Systemrequirements

m Intelligente Auswahl der Testfalle flir Integrationsschritte

Erfahrungen mit modellzentriertem Testen sepp-m ed

in der Validierung komplexer Systeme

Qualitat sichert Erfolg

[

= Anwendungsprojekte :
O System- und Integrationstest bei individuellen GroRanalagen
O RFID Modulverbindung
O Workflow basierter Feature Test
O TestNGMed Forschungsprojekt
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Integrationstest RFID Modulverbindung

[1 = Beispiel fir Systematik und Kenntnis der Testabdeckung

= RFID Systeme fir Krankenhaus-Therapiekomponenten
[ Test der Funktionalitat “Verbindungsaufnahme”
O Verschiedene Stakeholder -> unterschiedliche Sichten auf das System
= Individuelle Testfélle Vorhanden
= Testabdeckung unklar

= Medizintechnik Doméane
O Hohe Anforderungen an Testprozesse: Vollstandigkeit
O Dokumentation sehr wichtig
O “...System so testen wie es genutzt wird...” (FDA)
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... etvoila ... modellzentrierter Test
Vergleich mit Dokumenten basiertem Test

abgedeckt durch
Dokumenten
basiertem Test
Design

zusatzlich
gefunden durch
.mzT

(Test relevant)

zusatzlich
gefunden durch
.mzT

(nicht Test
relevant)

E—
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RFID Modulverbindung

[1 = Modelle hier komplizierter/formaler

= Systematik und Vollstandigkeit
O Qualitat der Tests

= Kenntnis der Testabdeckung

= Intelligente Reduktion der Testfélle
O Manuelle Tests, Testregression

Erfahrungen mit modellzentriertem Testen sepp-m ed

Qualitat sichert Erfolg

in der Validierung komplexer Systeme

[

= Anwendungsprojekte :
O System- und Integrationstest bei individuellen GroRanalagen
O RFID Modulverbindung
O Workflow basierter Feature Test
O TestNGMed Forschungsprojekt
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[1 = Beispiel fir Systematik und Reduktion auf die besten Testfélle

Manuelles und automatisiertes Testen diagnostischer Applikationen
Komplexes Ul

O gigantische Anzahl maglicher Workiflows

Spezielles Interesse an Schlechtféllen

Metriken ableiten (Coverage)

Begriindung fiir die Auswahl von Testszenarien

Beispiel: ,switch application layout* Funktionalitat

sepp-med

Vollstandigkeit und intelligente Reduktion el sider ol

Ziel I: Vollstandige Abdeckung m  Ziel Il: Reduktion der Testfélle
im Modell = Was soll getestet werden?

O Jedes Umschalten und kritische
Szenarien

Umsetzung
O Priorisierung, Generierungsstrategie
O Kennzeichnung spezieller Szenarien

Was kann der Anwender tun?
Sehr viel Workflows!

[ 7
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Fazit

[1 m Vollstandige Modelle der Anwenderworkflows
O Basis flir Abstimmungen, Priorisierungen
O Erweitert um Tester's Mindset

m  Auswahl der relevanten Testfalle
O Begriindbare Selektion
O Test Effizienz und Qualitét

m  Coverage knowledge
O Measure test quality

Erfahrungen mit modellzentriertem Testen sepp-m ed

Qualitat sichert Erfolg

in der Validierung komplexer Systeme

[

= Anwendungsprojekte:
O System- und Integrationstest bei individuellen GroRanalagen
O RFID Modulverbindung
O Workflow basierter Feature Test
O TestNGMed Forschungsprojekt




TestNGMed: Standardisierter und Wz.-gestutzter
Validierungs- und Verifikationsprozess fur Med-IT
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[1 = Beispiel fur Prozessintegration, Tracing & Variantenmanagement

Medical

Med Prozesse ~ Med Standards
MPG, FDA, ... IHE, HL7

Test / Engineering
Standards:
TTCN-3, UML

Test Automation

Test Method

IHE-basierte Workflow Modellierung

sepp-med

Qualitat sichert Erfolg

I

= (Re-)Kombinierung

= Anpassungen
= Tester's Mindset

¥|

= Versions-Mgmt
= Priorisierung
= Hazards
= Tracing

= |HE Workflow
Beschreibung

= Modell der klinischen
Workflows

2009-09-x
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[] = Effiziente Testfallgenerierung

= Varianten und Versionen von Systemen kdnnen hinsichtlich des Test in den
Modellen verwaltet werden

= Tracing Information im Modell

m Standard Testsuiten kdnnen definiert werden um damit automatisiert
Konformanz zu testen

= Abweichung zum Standard in klinischen Umgebungen kénnen leicht und
transparant in die Testmodelle eingearbeitet werden

= Vision:
Etablierung von TestNGMed als Quasistandard fiir Systemvalidierung und
Konformanz- und Interoperabilitatstests in der Medizintechnischen IT

Erfahrungen mit modellzentriertem Testensepp. med

Qualitat sichert Erfolg

in der Validierung komplexer Systeme

[

gy " Zusammenfassung
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Zusammenfassung Modelle im Testdesign
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o =

Systematik (MBT/.mzT)

Tester's Mindset, Anpassungen und Wartbarkeit (.mzT)
Effizienz und Automatismen

Durchgangige Nutzung der Testmodelle

O Alle prozessrelevanten Informationen sind im Modell
Projekteinsatz

O Projektspezifische Implementierungen / Anpassungen entscheiden
Uber Erfolg / Einsetzbarkeit von MBT und .mzT

O Durch Testmanagement Informationen und Generierungsstrategien:
B Qualitdtserhéhung im Sinn eines guten Tests
B Best,50"

ms=)  Sehr gute Erfahrungen in Produktivprojekten
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Vielen Dank!

Welche Fragen haben Sie?

+49(0)9195-931-0

+49 (0) 91 95- 9 31 - 300
armin.metzger@seppmed.de
www.seppmed.de
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